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Uvod

Vysledkem projektu VJ02010024-V2 je ,Sada zasuvnych moduld do QRadar®, ktera
zahrnuje nastroje DomainRadar a MalwareRadar. Tyto moduly jsou urCeny k detekci rizik
spojenych se Sifrovanou sitovou komunikaci, jako je vyskyt malwaru nebo phishingovych
domén. DomainRadar se zaméfuje na identifikaci podezfelych / Skodlivych doménovych
jmen, zatimco MalwareRadar detekuje pfitomnost Skodlivého softwaru na zakladé analyzy
sitovych tokd. Moduly vyuzivaji pokrocilé techniky strojového uceni a analyzy indikator(
kompromitace (loC). Systém poskytuje flexibilni architekturu s moznosti nasazeni v prostredi
Docker, snadnou integraci do existujici infrastruktury pomoci IBM QRadar, a nabizi
prehledné webové rozhrani pro operatory bezpecnostnich tym(. Tento nastroj pfispiva
k posileni ochrany sitové komunikace a zvySuje efektivitu boje proti kybernetickym hrozbam.

DomainRadar je nastroj navrzeny pro identifikaci malignich doménovych jmen v sitové
komunikaci, v€etné domén souvisejicich s phishingem, Sifenim malwaru nebo botnetovymi
sitémi. Vyuziva pokroc€ilé metody strojového uceni a heuristické analyzy, aby analyzoval
data z DNS zaznam(, geolokacnich databazi, registracnich informaci (RDAP/Whois),
a bezpeénostnich certifikatll TLS. Nastroj sbira informace o doménach prostifednictvim
distribuovanych kolektorll, které ziskavaji data z rlznych zdrojd, jako jsou DNS servery,
GeolP databaze, nebo reputacni systémy. DomainRadar poté extrahuje pfiznaky, které
charakterizuji doménova jména, a na jejich zakladé klasifikuje domény podle miry rizika.
Vysledky analyz jsou poskytovany prostfednictvim pfehledného webového rozhrani, které
umoziiuje operatorim SOC tym0 snadno interpretovat vystupy, zobrazit detailni analyzy
jednotlivych domén a navazat na zjisténé bezpecénostni incidenty. Diky integraci s IBM
QRadar poskytuje DomainRadar také pfimou vazbu na existujici bezpe€nostni udalosti v
siti, coz umozniuje komplexni a efektivni reakci na detekované hrozby.

MalwareRadar je specializovany nastroj urCeny k detekci Skodlivé sitové komunikace.
Zaméfuje se na analyzu sitovych tokl( a Sifrovanych pfenosli pomoci metod strojového
uCeni a fingerprintingu TLS komunikace (napf. JA4+ otisky). MalwareRadar vyuziva
indikatory kompromitace (loC), jako jsou URL, IP adresy, nebo doménova jména, ziskané
zanalyzy vzorki malwaru prostfednictvim sandboxové platformy Tria.ge. DetekCni
mechanismy analyzuji metadata komunikace, vCetné velikosti paketl, sekvenci TLS
segmentd a dalSich atributli, ¢imz identifikuji typické vzorce komunikace malwaru. Nastroj
podporuje snadné nasazeni v prostfedi Docker, coz usnadhuje instalaci a provoz.
MalwareRadar také poskytuje moznost flexibilni integrace s dalSimi systémy diky vystupnim
formatim jako JSON nebo syslog. Tento modul nejen detekuje malware komunikaci, ale
také pomaha klasifikovat konkrétni rodiny malwaru, coZz umoZhuje organizacim lépe
pochopit povahu a rozsah detekovanych hrozeb. Vysledky jsou hlaseny do IBM QRadar, kde
prispivaji k ucelenému pohledu na bezpec&nostni situaci v siti.



Struktura vysledku

Vysledek je dostupny jako archiv — balik obsahujici zdrojové kody spolu se skripty
a ukazkovou konfiguraci pro spusténi v testovacim prostfedi. Struktura archivu je naznacena
ve Vypisu 1. Archiv je rozdélen na dva hlavni adresafe obsahujici nastroj DomainRadar
a nastroj MalwareRadar.

— LICENSE.... . et e . e icenéni..soubor
—— README .md.. ettt bbbttt b et . . .Readme...soubor
— DomainRadar
—— data-pipeline. e Subsystém.pro..sbér..a..zpracovani dat
—— infra. . ettt ees Predloha..prostfedi..pro..spusténi
— input.. . vt se Subsystém..pro..nac¢itéani..vstupu
— setup.. Skripty.pro.pfipravu.prosttedi..na..spusténi
o WEID UL ettt sttt s et Uzivatelské..rozhrani
— MalwareRadar
—— Deploy ceernreraee st naes Skripty a konfigurace pro nasazeni komponenty
—— Scripts . ettt sttt bbb bbb te Skripty pro ptripravu dat
—— Source eereee e A R AR AR RA bR Re bt aen Zdrojové kdédy komponenty
L ReadmMe . TG et sssssssssesssssesssssesssssessssssssssansanes Popis implementace a instalace

Vypis 1: Struktura vysledku.

Nastroj DomainRadar se sklada z fady komponent (viz sekci Sada zasuvnych modull pro
systtm QRadar -— DomainRadar — Architektura modulu), které jsou c¢lenény do
podadresarl. Pro vSechny komponenty jsou pfipraveny soubory typu Containerfile,
pomoci kterych je mozné sestavit obrazy kontejnerll a spustit je napf. pomoci platformy
Docker. K dispozici jsou instalacni skripty, které zajisti pfipravu ukazkového béhového
prostfedi na lokalnim stroji (viz sekci Instalaéni pfirucka — DomainRadar — Postup
instalace).

Zdrojovy kéd jednotlivych mikrosluzeb, které predstavuji patefni ¢ast nastroje, je umistén
v adresali data-pipeline, jak naznaluje Vypis 2.



data-pipeline

— java

—— common . v reenes . Modul..se..sdilenymi..funkcemi
—— connect ..Zasuvné.moduly..do..systému..Kafka..Connect
—— merger-flink.... .Subsystém..pro..agregaci..dat..,Data.Merger"

—— serializatioN. s Knihovna..se..serializac¢nimi..prosttedky
— standalone-collectors... . . Sbérové.mikrosluzby
— python
— classifier unit e er ettt et eb e Klasifikac¢ni.mikrosluzba
—  ClaS S I f il T St s bbb sa e Klasifiké&tory..a.modely
—— collector... ettt e . Sbérové.mikrosluzby
—— common . v saenes . Modul..se..sdilenymi..funkcemi
— config manager v aeens . . Spréavce..konfigurace
L— extractor.... vt . Extraktor..ptiznakl

Vypis 2: Struktura adresare data-pipeline s komponentami nastroje DomainRadar.



Architektura systému

IBM QRadar je platforma pro spravu bezpecCnostnich informaci a udalosti (SIEM), ktera
zajiStuje centralizovany prehled o bezpec€nostnich udalostech v siti a jejich efektivni analyzu.
QRadar integruje data z rlznych zdrojl, jako jsou firewall logy, IDS/IPS systémy, aplikaéni
logy, sitové toky, a dalSi bezpecnostni nastroje, €¢imZ umoZiuje organizacim monitorovat a
vyhodnocovat bezpecnostni incidenty v realném Case. QRadar vyuziva pokrocilé analytické
metody, v€etné strojového uceni a korelace udalosti, k odhalovani hrozeb a jejich prioritizaci
na zakladé vypocteného rizika. Diky své flexibilité a rozSifitelnosti podporuje integraci
vlastnich moduli, coz umoznuje adaptaci na specifické potfeby organizace. Schéma
integrace vytvorenych modull je na Obrazku 1.

DomainRadar byl navrzen pro hladkou integraci s platformou IBM QRadar, coz umoznuje
jeho nasazeni ve dvou reZzimech: jako plnohodnotny modul QRadar nebo jako samostatny
nastroj pro analyzu rizikovych domén. Propojeni se systémem QRadar je realizovano
prostfednictvim QRadar API, které poskytuje modulu pfistup k informacim o bezpecénostnich
incidentech (Offenses), souvisejicich udalostech (Events) a sitovych tocich (Flows).
DomainRadar poskytuje vysledky analyzy do systému QRadar pomoci protokolu syslog.
QRadar konzumuje tyto vysledky a umoziuje s nimi dale pracovat v ramci svého
analytického rozhrani.

MalwareRadar je navrzen pro volnou integraci se systémy pro spravu bezpecnostnich
informaci a udalosti (SIEM) v&etné IBM QRadar. Tato integrace poskytuje pokrocilé
schopnosti detekce Skodlivé komunikace a rozsifuje analytické moznosti SIEM platformy.
MalwareRadar generuje vystupy ve standardnich formatech, jako jsou JSON nebo syslog,
které jsou podporovany vétsinou SIEM nastrojl, véetné QRadar. Vysledky analyzy obsahuji
detaily o sitovych spojenich identifikovanych jako podezfelé, v€etné metadat, jako jsou IP
adresy, domény, URL a hodnota pravdépodobnosti vyskytu malware. Data z MalwareRadar
Ize propojit s bezpecnostnimi incidenty (Offenses) detekovanymi SIEM systémem.
MalwareRadar doplfiuje informace o indikatorech kompromitace (loC), které pomahaji
presnéji identifikovat pFi€inu a rozsah incidentu.

MalwareRadar monitoruje pomoci externiho nastroje, napfiklad Suricata, sitovy provoz a
odesila vysledky analyzy do QRadar prostfednictvim syslog nebo JSON zprav. Vysledky se
zobrazuji jako nové udalosti v konzoli QRadar a propojuji se s existujicimi zaznamy o
bezpeCnostnich incidentech. Operatofi mohou vyuzivat dashboard QRadar pro zobrazeni
podrobnych informaci o detekované komunikaci a planovani reakce na incidenty.



Obrazek 1: Architektura zapojeni komponent systému.



Sada zasuvnych modull pro systém QRadar
Vystup V2 sestava za dvou zasuvnych modult pro systém IBM QRadar. Jde o moduly:

e DomainRadar — Nastroj pro detekci malignich doménovych jmen v sitovém
provozu
e MalwareRadar — Nastroj pro detekci malware ze sitovych tokd

Nasledujici sekce popisuji detailni specifikaci obou vystupa.

DomainRadar

Modul DomainRadar slouzi k detekci malignich doménovych jmen v sitové komunikaci.
Domény jsou ziskavany primarné z DNS komunikace. Pro kazdou doménu modul uréuje
pravdépodobnost rizika jako miru vyskytu charakteristik typickych pro phishingové domény
(pro hosting podvodnych webovych stranek), malwarové domény (pro Sifeni Skodlivého
kodu) a domény generované pomoci algoritmi na DGA (Domain Generation Algorithms —
typické pro Command & Control servery botnetovych siti), pfi€emz komunikace s doménami
na bazi DGA je typicky indikatorem, Ze se v dané siti nachazi kompromitované zafizeni, jez
je soucasti botnetu. Se systémem IBM QRadar modul komunikuje pfes QRadar API.
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DomainRadar

Lg s . PP Doménova jména + mira rizika
Ziskavéani informaci o doménowvych Jmenech
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Ziskavéani zprav
Ziskavani zprav
0 DNS o Offenses
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Ay |EM
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Obrazek 2: Modelova situace nasazeni nastroje DomainRadar.

Obrazek 2 ukazuje modelovou situaci nasazeni modulu DomainRadar pro ochranu sité.
Branéna sit je pfes branu (smérova¢ GW s NAT) a firewall pfipojena k internetu. Oddélena
Cast tvofi demilitarizovanou zénu (DMZ) se servery pro sluzby, které jsou dostupné
z vefejného internetu, zde tedy napf. webovy server a e-mailovy SMTP server. Z téchto
serverU a také z firewall a brany jsou ziskavana logovaci hlaseni ve formé zprav protokolu
Syslog, které jsou zasilany:

e do systému IBM QRadar SIEM,
e do ulozisté na bazi ELK (Elasticsearch, Logstash, Kibana).

Na lince do internetu je nasazeno zafizeni network TAP, které zrcadli provoz do Suricata IDS
a sondy na bazi NetFlow ¢i IPFIX. Informace o sitovych tocich (flow data) jsou zasilany do
systému IBM QRadar SIEM. IDS systém Suricata je sam o sobé schopen detekovat sitové
utoky, pfiCemz v pfipadé detekce spusti poplach (alert), ktery je zaslan jako zprava protokolu
Syslog do IBM QRadar a je zaroven dojde k jeho ulozeni do ELK. Na zakladé logovacich
zprav z monitorovanych zafizeni a flow dat o sitové komunikace systém IBM QRadar
detekuje bezpec€nostni incidenty (Offenses).

Primarnim vstupem pro modul DomainRadar jsou logovaci zpravy ze Suricata
o0 zaznamenanych zpravach protokolu DNS, konkrétné pozadavcich na prfeklad doménovych
11



jmen a odpovédi na tyto pozadavky. Tyto zpravy DomainRadar &te z ulozisté ELK. Z téchto
zprav nasledné ziskava doménova jména, ktera poté analyzuje. Propojeni se systémem IBM
QRadar je feSeno pfes QRadar API, pfes které DomainRadar zjiStuje informace o aktualné
hlaSenych incidentech a hleda jejich souvislost s analyzovanymi doménovymi jmény.

DomainRadar nasledné dohledava a stahuje dalsi informace k analyzovanym doménovym
jménum z nasledujicich zdroja:

e IBM QRadar — z tohoto systému DomainRadar ziskava informace o bezpeénostnich
incidentech (Offenses), které souvisi s IP adresami zkoumanych domén

e DNS servery — zde stahuje dostupné DNS zaznamy v¢€etné informaci o TTL apod.
Z téchto dat jsou také ziskany IP adresy, které se k dané domeéné vazou.

e Databaze RDAP — zde ziskava dostupné informace o a) doméné, b) souvisejicich
IP adresach. K doméné je dohledan napf. registrator, doba registrace, administrativni
kontakt a dalSi polozky. K IP adresam je dohledavan napf. autonomni systém, prefix
sité, registrator a;.

o Certifikdty TLS — dojde ke staZeni celého Fetézu certifikath (certificate chain)
vcetné informaci o certifikaCnich autoritach, platnosti a bezpe€nostnich parametrech.

e Informace z TLS Handshakes — se vzdalenym serverem je proveden pokus
o navazani spojeni, ze kterého jsou extrahovany informace o podporovanych
Sifrovacich sadach aj.

e |[ICMP Echo — doméné je zaslano nékolik zprav ICMP Echo Request (ping) a dle
odpovédi ICMP Echo Reply je vypocCitana pramérna doba odezvy, tedy Round-Trip
Time (RTT).

e Geolokacni databaze — Pro kazdou IP adresu, ktera s doménou souvisi dojde
k dohledani lokaliza¢nich informaci v databazi GeolP 2. Ziskavany jsou udaje jako
zemépisna Sitka a délka, zemé&, ve které se vzdaleny server nachazi apod.

e Obsah HTML/DOM — bézi-li na vzdaleném zafizeni HTTP server, dojde k extrakci
zdrojového kddu stranky, ktery slouzi k dalsi analyze.

K ziskani dat o doménach slouzi sbérovy subsystém, ktery muze bézet jak na stejném stroji
jako centralni ¢ast nastroje DomainRadar, tak i zcela oddélené na jednom ¢i vice sbérovych
zafizenich, coz je vyhodné zejména v situacich, kdy neni Zadouci, aby identita sbératele dat
byla vyzrazena vzdalenym stranam — napf. v pfipadé, kdy je analyzovana doména hostujici
podvodné stranky s phishingem, pfiemz neni zadouci, aby provozovatel této aktivity znal,
kdo se na jeho server doptava. Architektura a princip fungovani tohoto subsystému jsou
popsany dale v této kapitole.

Po sbéru dat dojde k extrakci zajmovych pfiznakid o dané doméné a integrované
klasifikatory odhadnou pravdépodobnost hrozby. Tuto informaci, véetné detailnich vysledku
klasifikace nasledné ulozi do databaze a operator SOC tymu pak mulze pres webové
rozhrani Cist vysledky, jak je vyobrazeno na Obrazku 2. Souvisi-li navic néktera z IP adres
asociovanych se zkoumanou doménou s nékterym z bezpecnostnich incidentd (Offense),
které detekoval IBM QRadar, nabizi DomainRadar informaci o téchto incidentech, véetné
poCtu souvisejicich sitovych tok( alogovacich zprav protokolu Syslog. Na jednotlivé
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bezpec€nostni incidenty je k dispozici pfimy proklik do QRadar Console, kde si operator SOC
muze zobrazit detaily o souvisejicich hrozbach.

Kromé vstupu domén z DNS se operator mlize na konkrétni domény dotazat ruéné pres
webové rozhrani. Pro odleh&eni hardwarovych naroki je DomainRadar vybaven také
konfigurovatelnou sadou filtrli, které umozniuji ignorovat znamé domény. DomainRadar
nabizi také moznost tyto filtry aktualizovat automaticky na zakladé informaci z platforem
Threat Intelligence, pficemZ pro demonstraci a ovéfeni funk&nosti byla implementovana
podpora pro platformu MISP. Tento systém muze slouzit jednak jako zdroj filtrovacich
pravidel, ale také pfipadné jako dalSi zdroj domén, je-li jejich analyza Zadouci.

Diky skuteénosti, Ze vstupni subsystém Loader je sam o sobé modularni, I1ze do né&j doplnit
pfipadné dalsi doménové vstupy Ci nové typy filtrd. Kromé& domén z DNS, ru¢né zadanych
domén, pfipadné domén z MISP je tak mozné pfidat podporu pro &teni domén pfimo z DNS
resolver(l a dalSich zdroju dat. Obdobné flexibilné Ize implementovat dalSi filtry.

Z pohledu uzivatele (operatora SOC) DomainRadar mlze slouzit:

k ziskani pfehledu o situaci v branéné siti,

k detekci a analyze rizikovych domén, které uzivatelé branéné sité navstévuiji,

k ziskani doplfujici informaci pfi vySetfovani existujici hrozby souvisejici
s doménami,

k identifikaci kompromitovanych sitovych uzl(, které jsou sou¢asti botnetu,

jako agregator a filtr informaci o novych hrozbach z platform Threat Intelligence, je-li
platforma nakonfigurovana jako doménovy vstup.

Narozdil od reputacnich systéml jako CESNET NERD ¢i VirusTotal modul DomainRadar
neklasifikuje na zakladé hlaseni uzivatelt &i autorit, ale veSkera rizika vyhodnocuje zcela
autonomné s vyuZzitim strojového uceni.

Architektura modulu

Obrazek 3 znazorriuje vysokouroviovy pohled na architekturu modulu DomainRadar. Ta
sestava z nékolika subsystému, které mohou bézet jak na spole¢ném hardware, tak
oddélen&. Reseni nativné podporuje paralelni a distribuované zpracovani — jak na urovni
jednotlivych subsystémda tak interné v ramci téchto subsystémd.
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Obrazek 3: Vysokourovriovy pohled na architekturu nastroje DomainRadar.

Tyto subsystémy tvofi:

Subsystém pro nacitani vstupu ,Loader & Pre-filter — pfedstavuje vstupni blok
systému, ktery ziskava a filtruje vstupni doménova jména, pfi€emz zdroje i filtry jsou
pIné nastavitelné.

Databaze PostgreSQL — tvofi ulozisté informaci o doménovych jménech,
souvisejicich datech, pfiznacich a vysledcich klasifikace.

Apache Kafka® — je distribuovana platforma pro pfenos a perzistenci zprav typu
.Klic—hodnota“. Zpravy jsou ¢lenény do pojmenovanych proudd, tzv. témat (fopics).
Témata jsou uvnitf platformy reprezentovana neomezenym zaznamem (event log),
do kterého jsou nové zpravy zapisovany. Pro kazdé téma je mozné nastavit politiku
perzistence, tj. pravidla pro postupné mazani starych zprav. Klientské aplikace
platformy Apache Kafka na tématech naslouchaji nebo do nich mohou zasilat zpravy.
V nastroji DomainRadar zajiStuje Apache Kafka komunikaci mezi klicovymi
komponentami, v&. pfenosu konfiguranich zprav a ulozeni konfigurace komponent.
Apache Kafka Connect — propojuje systém Kafka s databazi PostgreSQL pro
ucely ¢teni doménovych jmen a ukladani vysledku klasifikace.

Sada sbérovych mikrosluzeb — sbiraji informaci o doménovych jménech
z externich zdroju.

Komponenta ,,Data Merger“ — provadi agregaci nasbiranych dat o doménach. Je
implementovana pomoci platformy Apache Flink®.

Extraktor pfiznakii — ze ziskanych dat o doménach extrahuje zajmové pfiznaky
apro kazdou doménu vytvaFi vektor téchto pfiznak(, na zakladé kterych
DomainRadar nasledné provadi klasifikaci.
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o Kilasifikacni subsystém — je tvofen sadou dil¢ich klasifikatord na bazi strojového
uCeni a agregacni/rozhodovaci komponentou, ktera kombinuje strojové ucCeni
se sadou heuristik a statistickych odhadu.

e Uzivatelské rozhrani — webové rozhrani, pfes které s modulem komunikuje
operator SOC. Umozniuje zobrazovat vysledky klasifikace, ru¢né zadavat domény ke
klasifikaci, a také konfigurovat jednotlivé funkce modulu DomainRadar.

Nasleduje detailni popis jednotlivych subsystému.

Loader & Pre-filter, pozadavky na vstupni data

Obrazek 4: Schéma subsystému pro nacitani a filtraci doménovych jmen ke zpracovani.

Loader & Pre-filter je aplikace implementovana modularnim zpUsobem, ktera ma za ukol
nacitat z rlznych zdroji doménova jména a po jednoduché filtraci je poskytnout dalSim
komponentam systému pro zpracovani. Jejim cilem je optimalizace rychlosti celého modulu
DomainRadar tak, aby zbyte¢né& neanalyzoval domény, které nejsou validni nebo jsou
zarucené benigni.

Cela aplikace pracuje v hlavnim cyklu, ktery ma tfi ¢asti:

1. nadteni doménovych jmen pomoci vstupnich modulu,
2. filtrace doménovych jmen pomoci nastavenych filtrovacich moduld,
3. vystup doménovych jmen pomoci nakonfigurovanych vystupnich moduld.

Samotnému hlavnimu cyklu pfedchazi faze inicializace aplikace podle poskytnuté
konfigurace. Hlavni ¢ast konfigurace je ulozena ve sluzbé Apache Kafka a je mozné ji
dynamicky ménit za béhu aplikace. Pfed spusténim vyZaduje aplikace pouze nastaveni
nékolika proménnych prostfedi, ze kterych jsou nacteny udaje pro pfipojeni ke sluzbé Kafka.

1. inicializace spojeni se sluzbou Kafka,
2. nacteni konfigurace modulu z pfislusného tématu sluzby Kafka a samotné vytvoreni
instanci vstupnich, filtrovacich a vystupnich blokl aplikace.
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Priklad hlavni konfigurace, ktera je ulozena ve sluzbé& Apache Kafka, je dostupny v archivu
s dosazenym vysledkem v souboru DomainRadar/input/config.example. json.

Vstupni moduly

Vstupni moduly jsou uzaviené bloky, které poskytuji funkci pro ziskani seznamu
doménovych jmen. Aktualné jsou implementovany nasledujici vstupni moduly:

e ELKSource: Implementuje moznost naditani doménovych jmen ze systému ELK,
ktery je naplnén pomoci sond suricata ve standardnim datovém formatu. Modul
vyhledava zaznamy, které jsou maximalné jeden den staré, a v dalSich iteracich
pokraCuje s nové dostupnymi zaznamy. Jsou vyhledavany pouze DNS dotazy
s otazkami na zaznamy typu A a AAAA.

Modul musi byt inicializovan s nasledujici konfiguraci:

o elk_url — fetézec ukazujici na dostupnou ELK databazi, ktera nevyzaduje
pfihlaseni pro vyhledavani.

e MISPSource: Implementuje moznost nacitani doménovych jmen ze systému MISP.
Vlyhledavany jsou vSechny atributy typu domain nebo url, které spadaji pod
konkrétni feed. Podobné jako ELKSource vyhledavani za¢ina pro zaznamy staré
nejvyse jeden den, v dalSich iteracich jsou pfidavany nové zaznamy.

Modul musi byt inicializovan s nasledujici konfiguraci:

misp_url: URL pro pfipojeni na instanci MISP,
misp_key: autentizaCni token pro APl MISP,
misp_feed_eventids: seznam ID feedl, které maji byt pouzity jako zdroj
doménovych jmen.
e SimpleFileSource: Tento modul je uréeny pfedevsim pro testovani aplikace. Nacita
doménova jména z lokalniho souboru, a ty v kazdé iteraci opakované vraci.

Modul musi byt inicializovan s nasledujici konfiguraci:

o filename: fetézec s cestou k lokalnimu textovému souboru s doménami.

Filtry doménovych jmen

Filtrovaci moduly jsou uzaviené bloky, které dostavaji na vstupu seznam doménovych jmen
a jejich vystupem je seznam filtraénich akci pro jednotlivé domény ze vstupu. Kazda
instance filtru je identifikovana unikatnim jménem.

Filtracni akce jsou pokyny, které ur€uji, jak ma byt s doménovym jménem dal nalozeno:

1. PASS: jméno nebylo odfiltrovano (ma tedy byt dale zpracovana systémem
DomainRadar),

2. DROP: jméno bylo odfiltrovano a bude zcela zahozeno,

3. STORE: jméno bylo odfiltrovano, ale ma byt zpracovano vystupnimi moduly, které jej
oznaci jako filtrované. Tato jména nebudou dale systémem DomainRadar
zpracovana a klasifikovana, nicméné budou uloZzena v jeho databazi.
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Aktudlné implementované filtry vyuzZivaji suffixové stromy trie, do kterych filtry pfi své
inicializaci ulozi seznam doménovych jmen k vyfiltrovani. Pro kazdou instanci filtru je
nakonfigurovana jedna spolec¢na filtracni akce, ktera je pouzita pro vSechna jména, ktera
jsou v sufixovém stromu nalezena. Nenalezena jména jsou oznacena akci PASS.

V projektu jsou aktualné implementovany nasledujici filtracni moduly:

FileBlockListFilter: seznam sufixi doménovych jmen k vyfiltrovani nacita
z lokalniho souboru. Modul muze byt pouzit pro testovani aplikace v lokalnim rezimu
nebo pro trvalé nastaveni ,zaru¢ené divéryhodnych® domén.

Modul musi byt inicializovan s nasledujici konfiguraci:

o filename: fetézec s cestou k lokalnimu textovému souboru s doménami.
MISPFilter: seznam sufixd doménovych jmen k vyfiltrovani nacita z feedu platformy
MISP.

Modul musi byt inicializovan s nasledujici konfiguraci:

misp_url: URL pro pfipojeni na instanci MISP,

misp_key: autentizaCni token pro APl MISP,

misp_feed_eventids: seznam ID feedl, které maji byt pouzity jako zdroj

doménovych jmen k odfiltrovani.
ValidDomainFilter: akceptuje jakoukoliv validni doménu a odfiltruje jakoukoliv
nevalidni doménu. Validita doménovych jmen je ovéfena pomoci regularnich vyrazl
knihovnou validators".
RandomDROPFilter: modul nahodné filtruje doménova jména s nastavenou
pravdépodobnosti. Je vhodny pro testovani aplikace v lokalnim rezimu nebo ke
sniZzeni celkového objemu doménovych jmen zaslanych na vystup v pfipadé pfilis
objemného vstupu.

Modul musi byt inicializovan s nasledujici konfiguraci:

o drop_rate: pravdépodobnost vyfiltrovani (v procentech).
CustomPostgresFilter: nacita doménova jména k filtraci z databaze PostgreSQL.
Modul je urCen pro uzivatelsky pfivétivou dynamickou spravu vlastnich filtrd
prostfednictvim webového rozhrani DomainRadar.

Modul musi byt inicializovan s nasledujici konfiguraci:

host: adresa databazového serveru,

port: port databazového serveru,

username: uzivatelské jméno pro autentizaci k databazi,
password: heslo pro autentizaci k databazi,

database: jméno databaze,

o O O O O

1 Zdrojovy kod funkce pro ovéfeni validity doménového jména:
https://github.com/python-validators/validators/blob/0a791b6a8a0a8e448b2de5148a03b356aabb891f/

src/validators/domain.py
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o filter_table_name: jméno tabulky, ktera obsahuje informace o dostupnych
filtrech,

o domains_table_name: jméno tabulky, ktera obsahuje domény asociované
s konkrétnimi filtry.

Vystupni moduly

Vystupni moduly jsou uzaviené bloky, které akceptuji profiltrovany seznam paru ,doménoveé
jméno — provedena filtraéni akce* a zasilaji jej dalSim systému.

V projektu jsou aktualné implementovany nasledujici vystupni moduly:

e StdOutput: vypisuje vSechna doménova akce a provedené akce na standardni
vystup. Modul je primarné uréen pro testovani aplikace.

e PostgresOutput: vystupni data o doménach zasila do databaze PostgreSQL.
Doménova jména jsou do cilové tabulky vkladana metodou ,upsert®, tedy pokud bylo
v minulosti vidéno, nebude pfidan novy fadek, pouze se nastavi Casové razitko
posledniho spatfeni. Této vlastnosti nasledné vyuzZiva subsystém pro sbér
a zpracovani dat (viz nasledujici sekci), ktery z databaze pravidelné nacita pouze
nové fadky.

Modul musi byt inicializovan s nasledujici konfiguraci:

host: adresa databazového serveru,

port: port databazového serveru,

username: uzivatelské jméno pro autentizaci k databazi,
password: heslo pro autentizaci k databazi,

database: jméno databaze.

O O O O O

Subsystém pro sbér a zpracovani dat

Zakladem architektury nastroje DomainRadar je pipeline pro sbér, vyménu a zpracovani dat.
Jejim vstupem jsou doménova jména nactena subsystémem Loader & Pre-filter. Jednotlivé
komponenty pipeline sbiraji data z externich zdroji, dalSi komponenty data agreguiji,
extrahuji z nich klasifika¢ni pfiznaky, pfedavaiji je klasifikacnimu subsystému a jeho vysledky
zasilaji do databaze.

Cela pipeline je navrzena jako fada logicky nezavislych komponent typu
»vstup—transformace—vystup“ s pfesné definovanym chovanim a obsahem vyménovanych
zprav. Komponenty mezi sebou komunikuji prostfednictvim platformy Apache Kafka®, ktera
fidi tok dat.

Subsystém byl navrzen s ohledem na moznost horizontalniho 3$kalovani. Kolektory
a extraktor pfiznakl je mozné jednodusSe spustit ve vice instancich, platforma Apache Kafka
pak zajiStuje rozdéleni prace. Pro agregace dat je vyuzita platforma Apache Flink®, ktera
poskytuje efektivni prostfedi pro distribuované stavové vypocéty nad proudy dat. V obou
pfipadech jde o software s otevienym zdrojovym kédem. Obé platformy poskytuji Siroké
moznosti produkéniho nasazeni sahajici od jedné samostatné instance po rozsahlé clustery
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zajistujici vysokou dostupnost, spolehlivost a odolnost proti vypadkim. Alternativné by bylo
mozne je nasadit v cloudovém prostfedi napf. s vyuzitim feSeni Confluent Cloud.

Soucasti pipeline jsou nasledujici komponenty:

Kolektory, které sbiraji data z externich zdroju.
Komponenta pro agregaci dat ,,Data Merger®, ktera pro kazdé doménove jméno
agreguje nasbirana data z rliznych kolektort do jednoho datového objektu.

e Extraktor priznakl, ktery nad datovym objektem popisujicim doménové jméno
provadi sérii transformaci, ¢imz ziska vektor pfiznaku.

o Kilasifikaéni mikrosluzba, ktera pfedstavuje rozhrani mezi pipeline a klasifikacnim
subsystémem popsanym v dalSi kapitole.

e Apache Kafka Connect, systém, ktery pfedava data mezi platformou Apache Kafka
a databazovym systémem PostgreSQL.

e Spravce konfigurace, ktery umoznuje na zakladé pozadavk( uzivatele upravovat
konfigura€ni soubory jednotlivych komponent.

Kazdé téma platformy Apache Kafka mize byt €lenéno na libovolny pocet oddill (partitions).
Skupiné instanci jedné klientské aplikace server dynamicky pfifazuje oddily tak, ze
z jednoho oddilu ¢te vzdy pravé jedna instance (ale jedna instance mlze obsluhovat vice
oddilt). V pfipadé, ze je spusténo vice instanci, nez ma téma oddil, jsou pFebyvajici
instance neaktivni a Cekaji jako zaloha pro pfipad vypadku jiné, aktivni instance.

Pipeline nastroje DomainRadar vyuziva témata jako vstupni a vystupni kanaly pro jednotlivé
komponenty. Kolektory vzdy naslouchaji na jednom tématu, do kterého jsou publikovany
pozadavky na sbér. Po provedeni sbéru kolektor zasle vysledek do dalSiho tématu, kde Ceka
na zpracovani komponentou Data Merger. Zarovert mlze také zaslat pozadavky pro sbér do
zavislych kolektor(l (napf. pozadavek na sbér dat o IP adresach vytvafi DNS kolektor, nebot
pravé ten z DNS ziska cilové IP adresy). Na Obrazku 5 je naznageno schéma celé pipeline
— jednotlivych komponent, typu pfenasenych zprav a témat, ktera predstavuji komunikacni
kanaly mezi komponentami.

Zdrojové kody kolektorl jsou dostupné v adresafi DomainRadar/data-pipeline a jeho
podadresarich. U kazdého projektu je k dispozici ukazkovy konfiguraéni soubor s komentafi
vysvétlujicimi jednotlivé polozky konfigurace. Konfigurace pouzitda v ukazkovém béhovém
prostfedi je po spusténi instalaéniho skriptu (viz kapitolu Instalaéni priru¢ka) dostupna
v adresafi DomainRadar/infra/client properties.

Zone Collector

Kolektor zon pfijima nazev domény a urCuje doménové jméno DNS zény, ktera obsahuje
vstupni doménové jméno. Vyuziva k tomu algoritmus, ktery se postupné v systému DNS
dotazuje na SOA zaznamy pro jméno, které se postupné rozsifuje o komponenty zprava:
napf. pro vstup ,server.fit.vut.cz“ se provede dotaz na SOA zaznam pro ,vut.cz.”, fit.vut.cz.
a ,server.fitvut.cz.“. Po prvnim neuspéchu je vracen posledni Uspésné nalezeny SOA
zaznam.
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Pokud je doménovym jménem pFimo vefejné registrovatelny suffix podle seznamu Mozilla
Public Suffix List* (napf. ,cz“, ,co.uk“ nebo ,hakodate.hokkaido.jp“), provede se rezoluce
tak, ze vysledkem je zaznam SOA sufixu samotného. V ostatnich pfipadech se vefejné
registrovatelny suffix naopak pfesko€i (napf. pro fit.vut.cz“ se neprovede dotaz pouze na
,CZ.%).

Pro v8echny DNS dotazy je pouzit pfedem nakonfigurovany rekurzivni DNS resolver. Pokud
je nalezen SOA zaznam, provadi se dalSi dotazy pro ovéfeni pfitomnosti zaznamu typu
DNSKEY a ziskani:

e |P adres (zaznamu typu A a AAAA) pro primarni nameserver,

e zaznamu typu NS pro zénu,

e |P adres (zaznamud typu A a AAAA) pro vSechny sekundarni nameservery ze
zaznamu typu NS.

Vstupem kolektoru zo6n jsou obvykle pfimo doménova jména nadtena z databaze
PostgreSQL prostfednictvim sluzby Kafka Connect. Jména mohou byt zaslana ke
zpracovani také rovnou z webového rozhrani. Vystupem kolektoru je zprava se zjisténymi
daty, dale pozadavek pro DNS kolektor a pozadavek pro RDAP-DN kolektor.

DNS Collector

DNS kolektor se pro kazdé vstupni jméno dotazuje jeho autoritativnich nameserver(
(uréenych kolektorem zén) na DNS zaznamy pozadovanych nebo prfedem
nakonfigurovanych typu a sbira jejich hodnoty. Pro typy zaznamu obsahujici dalsi doménova
jména (CNAME, MX, NS) zjistuje cilové IP adresy pomoci pfedem nakonfigurovaného
rekurzivniho resolveru.

Vstupem DNS kolektoru jsou pozadavky na shér z kolektoru zén. Vystupem kolektoru je
zprava se zjisténymi daty, dale pozadavek pro HTML & TLS kolektor a sada pozadavku pro
IP kolektory.

2 Mozilla Public Suffix List: https:/publicsuffix.org/
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Obrazek 5: Schéma pipeline pro sbér, vyménu a zpracovani dat. Obdélniky pfedstavuji
jednotlivé komponenty pipeline. Barevné valce predstavuji témata platformy Apache Kafka,
ktera slouZi jako kanaly pro vyménu zprav mezi komponentami. DN = doménoveé jméno, k =
kli¢, h = hodnota, str = string — textovy fetézec, fvector = vektor pfiznaku.

21



RDAP-DN Collector

RDAP-DN kolektor pouziva protokol RDAP k vyhledani registraénich udaji domén.
Mapovani TLD na RDAP endpointy je uréeno podle registru organizace IANA®. Kolektor
alternativné vyuziva sluzbu WHOIS, a to v pfipadé, Ze dojde k chybé, nebo kdyz
provozovatel TLD neposkytuje pfistup k registraénim udajum pomoci RDAP.

Kolektor implementuje mechanismus pro lokalni omezeni frekvence pozadavkl pro prevenci
problému ,rate limiting“ na vzdalenych RDAP serverech. Dotazy na jednotlivé RDAP servery
jsou Fizeny nezavislymi lokalnimi omezovaci. Ty jsou implementovany s vyuZzitim algoritmu
Jleaky bucket®. Parametry omezovace jsou konfigurovatelné nezavisle pro jednotlivé RDAP
servery. Mistni omezovani frekvence pozadavk( mize byt vynucovano ve dvou rezimech:

e Rezim fronty: Pokud je prfekroCena kapacita omezovace, kolektor zafadi pozadavek
do fronty a po jisté dobé se je pokusi odbavit. Kolektor umoziiuje také nastavit
Casové omezeni pro pozadavky zafazené do fronty. Pak kolektor vstup zahodi a vrati
pro néj chybovou zpravu, pokud nemohl byt zpracovan v nastaveném &asovém
ramci.

e Okamzity rezim: Pokud je pFekroCena kapacita omezovale, kolektor vstup
nezpracovava a okamzité vrati chybovou zpravu.

Nastaveni reZzimu je soucasti konfigurace kolektoru.

Vstupem RDAP-DN kolektoru jsou pozadavky na sbér ze kolektoru zén. Vystupem
kolektoru je zprava se zjisténymi daty (nepozménény obsah odpovédi RDAP nebo WHOIS
serveru).

HTML & TLS Collector

HTML & TLS kolektor navaze TCP spojeni na port 443 k IP adrese, kterou urc¢i DNS
kolektor. Pokusi se navazat TLS tunel s pouzitim doménového jména jako SNI. Pokud
uspéje, posle ,HTTP GET" na URL / a pfecte odpovéd. Pfi pfesmérovani nasleduje cilovou
URL (pocet pfesmérovani je nastavitelny).

Vstupem HTML & TLS kolektoru jsou pozadavky na sbér z DNS kolektoru. Vystupem
kolektoru je zprava, ktera obsahuje:

pouzitou verzi SSL/TLS (z prvniho spojeni),

identifikator Sifrovaci sady, ktera byla pro spojeni zvolena (z prvniho spojeni),
seznam certifikatl prezentovanych serverem ve formatu DER (z prvniho spojeni),
obsah ziskany v HTTP odpovédi (z posledniho spojenti).

GEO-ASN Collector

GEO-ASN kolektor vyhledava informace o geografické poloze a autonomnim systému
vstupni IP adresy v databazich GeoLite2 od spole¢nosti MaxMind*.

3 IANA registr RDAP serveru pro TLD: https://www.iana.org/assignments/rdap-dns/rdap-dns.xhtml
* Databaze Geolite2: https:/dev.maxmind.com/geoip/geolite2-free-geolocation-data/
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RDAP-IP Collector

RDAP-IP kolektor pouziva protokol RDAP k vyhledani registracnich udaju o IP adresach.
Mapovani IP sitovych prefixi na RDAP endpointy je uréeno podle registru organizace
IANA®, Vystupem RDAP-IP kolektoru je zprava, ktera obsahuje nepozménény obsah
odpovédi RDAP serveru.

NERD Collector

NERD kolektor ziskava reputacni skdre pro vstupni IP adresu z reputaéniho systému NERD®
provozovaného organizaci CESNET.

RTT Collector

RTT (round-trip time) kolektor provadi ,ping“: odesila nékolik zprav typu ICMP Echo na
vstupni IP adresu a €eka na odpovédi typu ICMP Echo Reply. Vystupem RTT kolektoru je
zprava, ktera obsahuje zakladni statistiky o probé&hlém procesu: minimum RTT, prdmér RTT,
maximum RTT, pocet odeslanych zprav a pfijatych odpovédi, jitter.

QRadar Collector

QRadar kolektor vyhledava v systému QRadar vstupni IP adresu a ziskava informace
o pfipadnych bezpecnostnich incidentech (offenses), které s touto adresou souvisi.

Komponenta pro agregaci dat ,,Data Merger*

Nasbirana data z rlznych zdroji je nutné sloucit do jednoho uceleného datového objektu,
ktery bude pfedan extraktoru pfiznakd. Vstupem komponenty jsou vystupy z kolektord,
vystupem je pak hodnota, ktera zahrnuje vSechna shromazdéna data pro konkrétni
doménové jméno.

Z konceptualniho pohledu komponenta udrzuje ,ulozisté nejlepSiho stavu“ pro kazdy vstupni
kanal (tj. vystup kolektoru). Takové ulozisté je mapovanim ,klic-hodnota“, kde kli¢e jsou

doménova jména a hodnoty jsou kontejnery naplnéné nejuzite€néjSim vysledkem

v v o,

kontejner. UloZiété se pravidelné gisti, aby se odstranily zaznamy, které nebyly aktualizovany
po delSi dobu.

Komponenta je realizovana jako samostatna proudova ETL (extract-transform—load)
pipeline s vyuzitim platformy Apache Flink. Obrazek 6 demonstruje jednotlivé ¢asti této
pipeline. Vstupem jsou zpravy s vysledky sbéru nacétené z jednotlivych témat Apache Kafka.
Zakladem pipeline jsou vlastni stavové operatory DomainEntriesProcessFunction

5 IANA registry RDAP servert pro IPv4 a IPv6 adresy:
https://www.iana.org/assignments/rdap-ipv4/rdap-ipv4.xhtml,
https://www.iana.org/assignments/rdap-ipv6/rdap-ipv6.xhtml
¢ Systém NERD: hitps://nerd.cesnet.cz/
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a IPEntriesProcessFunction, které implementuji ulozZisté nejlepSiho stavu a dalSi
logiku pro vyfazovani pfili§ starych polozek (zvlast pro vysledky zavislé pouze na
doménovém jméné a pro vysledky zavislé také na IP adrese). Vystupem je zprava, ktera
obsahuje kompletni datovy objekt pro jedno doménoveé jméno a v8echny IP adresy, které pro
néj byly ziskany.

Obrazek 6: Pipeline komponenty pro agregaci dat zaloZzena na platformé Apache Flink®.

Extraktor priznak

Extraktor pfiznakll &te agregované datové objekty a zpracovava data nasbirana pro
doménové jméno do podoby vektoru Ciselnych pfiznak(l, ktera je vhodna pro pouziti
v klasifikaci. Samotné pfiznaky a jejich vyznam jsou popsany nize v sekci Klasifikacni
subsystém, tato sekce se zabyva pFfedevSim strukturou mikrosluzby, ktera je soucasti
pipeline pro sbér a zpracovani dat.

Extraktor je navrzen jako sada transformacnich modull, jejichz vstupem je datovy ramec
s davkou zpracovavanych zaznam( (tabulka, kde kazdy fadek odpovida jednomu
doménovému jménu a sloupce oznaluji vstupni atributy datovych objektd nebo cilové
pfiznaky) a vystupem je pozménény datovy ramec, ktery je obohaceny o nové vypocitané
pfiznaky. Extraktor ¢te vstupni zpravy a uklada je do mezipaméti nakonfigurované velikosti.
Po naplnéni mezipaméti nebo uplynuti nakonfigurovaného €asu od posledni zpravy je obsah
mezipaméti pfeveden na datovy ramec, na ktery jsou postupné aplikovany vsechny
transformace. Posledni transformaci je zahozeni nepotfebnych sloupcu (napf. s pdvodnimi
atributy datového objektu). Vysledné datové ramce jsou serializovany v binarnim formatu
Feather V2’ a zaslany do vystupniho tématu. Pomocnymi ¢astmi procesu jsou také kontroly
datovych typl a vrstva kompatibility, ktera provadi pfedzpracovani datového objektu do
formatu, se kterym transformace pracuji. Schéma extraktoru je zobrazeno na Obrazku 7.

" Feather V2: https://arrow.apache.org/docs/python/feather.html
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Obrazek 7: Architektura extraktoru pfiznaka.

Extraktor je implementovan v jazyce Python, a to s ohledem na snadnou rozsifitelnost.
Transformace jsou umistény v samostatnych modulech?:

dns.py (39 pfiznakl): extrakce z dat ziskanych z DNS (napf. pocty zaznamu
jednotlivych typa, histogram hodnot TTL, pfiznaky popisujici textové polozky ze SOA
a TXT zaznamu).

geo.py (18 pfiznakd): agregace geolokacnich dat ziskanych pro IP adresy
z databaze Geol.ite2 City (napf. poCty zemi, unikatni identifikator kombinace zemi).
html.py (87 pfiznak(l): extrakce z HTML obsahu stranky (napf. délka slov, pocet
odkazl nebo vyuziti skriptd). Pfiznaky se ziskavaji s vyuzitim regularnich vyrazi
a knihovny BeautifulSoup.

ip.py (8 pfiznaku): agregace informaci o IP adresach v€. autonomnich systému
ziskanych z databaze GeolLite2 ASN (napf. pocet, pocet unikatnich autonomnich
systému).

lexical.py (62 pfiznak(): pfiznaky ziskané pouze z doménového jména samotného
na zakladé analyzy fetézce a podretézc.

rdap_dn.py (14 pfiznaku): extrakce z registracnich informaci pro doménové jméno
ziskanych pomoci protokold RDAP nebo WHOIS (napf. délka zivota domény,
pfiznaky popisujici charakter fetézcl oznacujicich kontakty).

rdap_ip.py (10 pfiznaku): extrakce z registracnich informaci pro IP adresy ziskanych
pomoci protokolu RDAP (napf. nejkratSi a nejdelSi IPv4 a IPv6 prefixy).

tls.py (24 prfiznakd): extrakce z TLS handshake a certifikatll prezentovanych
serverem (napf. po€et jmen v SAN atributech).

drop_columns.py: zajiStuje zahozeni nepotfebnych sloupcu datového ramce.

8 Viz DomainRadar/data-pipeline/python/extractor/extractor/transformations.
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Klasifikacni mikrosluzba

Klasifikacni mikrosluzba je program implementovany v jazyce Python, ktery ¢te ze sluzby
Apache Kafka serializované datové ramce produkované extraktorem pfFiznaku a predava je
klasifikaCnimu subsystému (viz nasledujici kapitolu). Vyslednou zpravu o vysledcich
klasifikace zasila do pfislusného tématu.

Pro lepSi vyuziti prostfedkd mikrosluzba umozriuje vyuzit paralelismus na urovni procesu.
Klasifikacni subsystém je pak spustén v mnoha instancich, mezi které jsou jednotlivé davky
vektor( pfiznaku ke zpracovani distribuovany.

Vyména dat mezi sluzbou Apache Kafka a databazi

Jak naznacuji Obrazky 3 a 5, rozhranim mezi tématy sluzby Apache Kafka a databazovym
serverem PostgreSQL je sluzba Kafka Connect, kterd poskytuje univerzalni ramec pro
vyménu dat mezi sluzbou Kafka a dalSimi systémy.

Obrazek 8: Architektura vymeény zprav s vyuzitim Apache Kafka Connect.

Vyménu dat poskytuji konektory (connectors), kterych je mozné pro jednu instanci Kafka
Connect nakonfigurovat libovolné mnozstvi. Konektor bud ¢te z uréeného tématu (resp.
témat) a zapisuje do cilového systému (sink connector), nebo naopak ¢te ze zdrojového
systému a zapisuje do tématu (source connector). Soucasti konfigurace konektoru jsou
konvertory (converters), které data de-/serializuji a pfevadéji do podoby vhodné pro cilovy
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systém. Pfed pfedanim zpravy je mozné v konektoru nastavit také sadu transformaci, které
bézi uvniti sluzby Kafka Connect a pfedzpracovavaji zpravu pied pfedanim do cilového
systému. Sluzba je modularni: vlastni typy konektort, konvertory i transformace Ize dodavat
ve formé zasuvnych modulll implementovanych v jazyce Java.

Obrazek 8 naznaluje, jak je v nastroji DomainRadar platforma Kafka Connect vyuzita.
Vstupni konektor pravidelné ziskava z databazové tabulky nova doménova jména
a s vyuzitim vlastni transformace je vklada do vstupniho tématu pipeline. Zpravy
z vystupnich témat kolektorl a klasifikacni mikrosluzby jsou &teny vystupnimi konektory,
upraveny pomoci transformaci a vkladany pomoci dotazu INSERT do ,dummy* tabulek. Na
ty je navazany databazovy trigger, ktery zpravy zachyti a vytvofi podle nich skuteCné
zaznamy v fadé tabulek.

Klasifikaéni subsystém

Cilem klasifikaéniho subsystému je ur€it miru rizika dané domény a vygenerovat klasifikacni
report. Vstupem jsou klasifikované domény a s nimi souvisejici vektory pfiznakd. Samotnou
klasifikaci provadi klasifikacni pipeline, ktera provadi sadu operaci rozdélenou do nékolika
fazi. Vektor pfiznakl, pipeline a jednotlivé klasifikatory budou popsany v nasledujicich
sekcich.

Vstupni vektor priznaku

Vektor priznakl pro klasifikaci sestava ze pfiznak(l, které jsou rozdéleny do nékolika
kategorii:

e Lexikalni pfiznaky (1ex *) — Popisuji samotné doménove jméno a jeho strukturu.
Obsahuji napf. délku doménového jména, pocet subdomén, normalizovanou entropii,
¢i pritomnost specifickych kliCovych slov souvisejicich s phishingem. Jsou uzite¢né
pfi identifikaci podezielych nazvli domén, které Casto vyuzivaji netradi¢ni strukturu
nebo specificka slova jako navnadu uzivatele. Pfesny vycCet pfiznak( ukazuje sekce
,Lexikalni pfiznaky doménového jména“ na Obrazku 9.

e Prfiznaky zalozené na DNS (dns *) — Tato kategorie analyzuje informace ziskané
ze zaznamu DNS. Mezi pfiznaky patfi pocCty riznych typd zaznamd (A, MX, NS,
TXT), hodnoty TTL, nebo pfitomnost DNSSEC. Tyto pfiznaky pomahaji rozlisit
legitimni domény, které maji mnohem c&astéji robustni DNS konfiguraci, od
podezfelych. Napf. u rychle vznikajicich (tzv. ,hi-flux“) domén jsou Castym rysem
nizké hodnoty TTL, zatimco u domén pro nadnarodni sluzby byva &asto vicero
zaznaml typu A, MX apod. Piesny vyCet pfiznaklli popisuje sekce ,Pfiznaky
zaloZené na DNS* na Obrazku 9.

e Prfiznaky zalozené na IP (ip *) — Tyto analyzuji vlastnosti IP adres asociovanych
s doménou. Popisuji napf. celkovy pocet IP adres, poméru IPv4/IPv6, entropii prefixa
apod. Mala rozmanitost IP adres mnohdy ukazuje Skodlivé domény, zatimco legitimni
sluzby mivaji vyssi diverzitu. Pfesny vyCet pfiznakl je popsan v sekci ,Pfiznaky
zalozené na IP“ na Obrazku 9.
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e Prfiznaky zalozené na RDAP/Whois (rdap *) — Tato kategorie zahrnuje pfiznaky,
které se extrahuji z dat ziskanych sluzbou RDAP & WHOIS (neni-li RDAP pro danou
doménu k dispozici). Zahrnuji udaje o registraci domény, jako je stafi domény, délka
registrace nebo jméno registratora. Mezi starSimi doménami a doménami
mohou ukazovat na phishing ¢€i Sifeni malware. Pfesny vyCet pfiznakl popisuje
sekce ,Pfiznaky zalozené na RDAP* na Obrazku 9.

e Prfiznaky zalozené na TLS (tls *) — Tyto pfiznaky popisuji data ziskana
z certifikatd a handshakes protokolu TLS. Popisuji napf. délku fetézu certifikatd,
dobu jejich platnosti a pfitomnost rliznych bezpecnostnich rozsifeni protokolu TLS.
Skodlivé domény &asto pouzivaji jednodussi nebo méné obvyklé konfigurace,
pfipadné vibec nemusi podporovat Sifrovani pfes TLS, zatimco legitimni weby maji
Castéji certifikaty od uznavanych autorit. Pfesny vycet popisuje sekce ,Pfiznaky
zalozené na TLS” na Obrazku 9.

e Geolokacni pfiznaky (geo *) — Tato kategorie obsahuje pfiznaky popisujici
geografické informace spojené s IP adresami serverl asociovanych s doménou.
Popisuji napf. poc€et unikatnich zemi a svétovych kontinentd, kde se servery
nachazeji, primérnou a centralni zemépisnou Sifku, resp. délku a jejich rozptyl.
Samotné geolokaéni pfiznaky typicky nestaci ke spolehlivému rozhodnuti o tom, zda
doména je ¢i neni maligni, nicméné k tomuto rozhodovani pfispivaji. Zatimco
domény nadnarodnich sluzeb jsou rozptyleny ve vicero lokalitach ve svété, domény
hostujici zavadné sluzby jsou €asto koncentrovany v urlitych regionech. Pfesny
vyCet pfiznakl popisuje sekce ,Pfiznaky geolokace® v Obrazku 9.

e Prfiznaky zalozené na HTML (html *)— Tyto pfiznaky popisuji obsah HTML/DOM
webové stranky (bézi-li na dané doméné). Zaméfuji se konkrétné na vyskyt
konkrétnich tagl jazyka HTML, metod jazyka JavaScript (JS), Ci specifickych
klicovych slov. Zavadné weby napf. Casto obsahuji znacny vyskyt elementd
<iframe>, odkazl na weby tfetich stran, Ci pfesmérovani pres JS. Pfesny vycet
téchto pFiznakul popisuje sekce ,Pfiznaky zalozené na HTML® na Obrazku 10.

Klasifikaéni pipeline

Proces klasifikace konkrétniho doménového jména provadi na zakladé vektoru pfiznaku
Klasifikacni pipeline, ktera je jadrem klasifikaCniho subsystému. Tento proces ma nékolik
fazi, které znazorfiuje Obrazek 11. Zde je vyobrazena cela klasifikaéni pipeline od vstupu
domény s vektorem pfiznakl az po vytvoreni reportu.
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Obrazek 9: Vektor pfiznak( pro klasifikaci — 1. ¢ast: lexikalni pfiznaky, pfiznaky z DNS, IP,
RDAP/Whois, TLS a geolokacnich informaci.
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[ Priznaky zaloZzené na HTML (html_) | [Nazev Popis
Nizev no_hrefs Priznak absence odkazii

Popis

num_of_words
num_of_lines
unique_words
average_word_len
blocked_keywords_label
num_of_blank_spaces
num_of_tags
num_of_paragraphs
num_of_divs
num_of_titles
num_of_external_js
num_of_links
num_of_scripts
num_of_scripts_async
num_of_scripts_type
num_of_anchors
num_of_anchors_to_hash
num_of_anchors_to_https
num_of_anchors_to_com
num_of_inputs
num_of_input_password
num_of_hidden_elements
num_of_input_hidden
num_of_objects
num_of_embeds
num_of_frame
num_of_iframe
num_of_iframe_src
num_of_iframe_src_https
num_of_center
num_of_imgs
num_of_imgs_src
num_of_meta

Pocet slov v HTML

Pocéet fadki HTML

Pocet unikitnich slov

Priimém4 délka slov

Priznak blokovanych klicovych slov
Pocet prizdnych mist

Celkovy pocet HTML tagh

Polet odstavel <p>

Pocet tagh <div>

Po&et nadpist

Pocet externich skripti

Polet tagl <link>

Pocet skripti <script>

Potet asynchronnich skripti

Pocct skriptli s atributem typu
Polet odkazii <a>

Pocet odkazi <a> na "#”’

Polet odkazii <a> na HTTPS
Podet odkazi <a> na domény “*.com”
Pocet vstupnich poli <input>
Pocet vstupnich poli na hesla

Polet skrytych elementi

Pocet skrytych vstupnich poli

Polet externich objektli <object>
Pocet vloZenych objektlti <embed>
Podet rdmii < frame>

Pocet ramii inline <iframe>

Podet rdmii <iframe> s atributem “src™
Pocet rdamii <iframe>>, kde “sr¢” vede na HTTPS
Polet tagli pro centrovini <center>
Pocet obrazkin <img>

Polet obrizkii s atributem <src>
Pocet meta znacek <meta>

Pocet odkazii
Pocet odkazi
Pocet odkazi
Pocet odkazi
Pocet odkazii
Pocet odkazi

num_of_links_href
num_of_links_href_https
num_of_links_href_css
num_of_links_type
num_of_link_type_app
num_of_link_rel
num_of_all_hrefs
num_of_form_action
num_of_form_http
num_of_strong

Celkovy potet odkazii s atributem “href”

Pocet formuldfl s atributem action”

Polet formuldti sméfujicich na HTTP

Pocet zvyraznéni tuCnym pismem pomoci <strong>

<link> s atributem “href™
<link> na HTTPS
<link> na CSS

<link> s atributem “type”
<link> na RSS

<link>> s atributem “rel”

internal_href_ratio
num_of_internal _hrefs
external_href_ratio
num_of_external_href
num_of_icon

icon_external
num_of_form_php
num_of_form_hash
num_of_form_js
malicious_form
most_common

num_of_ internal
external
num_of_anchors_to_content
num_of_anchors_to_void
create_element

write

char_code_at

concat

escape

eval

exec

from_char_code

link

parsc_int

replace

search

substring

unescape
add_event_listener
set_interval

set_timeout

push

index_of

document_write

get

find
document_crea
window_:
wmdow_.su_inhcrval
hex_encoding
unicode_encoding
long_variable_name

Podil internich odkazi “href”

Pocet internich odkazi “href”

Podil externich odkazii “href”

Potet externich odkazi “href”

Pocet ikon

Pfiznak, ¢ ikona je externi

Pocet formulafi odkazujicich PHP
Potet formuldfi odkazujicich na “#”
Pocet JavaScriptovych formulafi
Pfiznak Zkodlivého formuldife

Pomér vyskytu ncjc
Potet odkazii “href” na interni CSS

Pocet externich “href” na externi CSS (mimo web)

Pocet odkazii <a> na “#content”

Potet odkazii <a> na javascript:void(0)”
Potet vyskyti metody createElement()
Pocet vyskyti metody write()

Potet vyskytli metody charCodeAt()
Pocet vyskytii metody concat()

Potet vyskytii metody escape()

Pocet vyskyti metody eval()

Potet vyskytii metody exec()

Podet vyskytii metody fromCharCode()
Potet vyskytli metody link()

Potet vyskytii metody parselnt()

Potet vyskytli metody replace()

Pocet vyskytli metody search()

Potet vyskytii metody substring()

Pocet vyskyti metody unescape()

Potet vyskytli metody addEventListener()
Potet vyskytii metody sctInterval()

Potet vyskytli metody setTimeout()
Pocet vyskyti metody push()

jStho odkazu pies “href”

Potet vyskyti
Pocet vyskyti
Potet vyskyti
Podet vyskyti
Podet vyskyti
Pocet vyskyti
Potet vyskyti
Poce

metody indexOf()

metody document.write()

metody get()

metody find()

metody document.createElement()
metody window.sctTimeout()
metody window.setInterval()

sekvenci escape pro hexadecimalni znaky

Poéet sekvenci escape pro znaky v unicode
Pocet proménnych v JS s ndzvem o alespori 20 znacich

Obrazek 10: Vektor pfiznaku pro klasifikaci — 2. €ast: pfiznaky popisujici HTML/DOM a JS.
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Obrazek 11: Architektura klasifikaCni pipeline
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Vstupem klasifikaéni pipeline je doménové jméno a odpovidajici vektor pfiznakd, ktery je
detailnéji popsan dale v tomto dokumentu. Konkrétné tento vektor tvofi lexikalni pfiznaky,
pfiznaky z DNS, pfiznaky o IP adresach, pfiznaky z RDAP/Whois, geolokaéni pfiznaky
a pfiznaky z HTML/DOM. Tento vektor je dale doplnén informacemi o dostupnosti
jednotlivych dat a vysledcich sbéru.

Proces zpracovani konkrétni domény ma nékolik fazi:

1. Predzpracovani: Provede se normalizace dat, Skalovani a také fedeni chybéjicich
dat, které jsou nahrazeny vhodnou hodnotou (v nasi implementaci -1).

2. Spusténi dil€¢ich klasifikatora: Doména je klasifikovana klasifikatory, které uréuiji:

a. miru podobnosti s algoritmicky generovanymi doménami pomoci algoritmu
DGA,

b. miru podobnosti s doménami, které slouZzi pro hosting phishingu a

c. miru podobnosti s doménami, které slouzi k Sifeni malware.

3. Agregace vysledkii a rozhodovani: Pro dil¢i skupiny klasifikatord se vytvofi
agregované vysledky, které slouZi jednak k rozhodovani, jednak pro generovani
reportu. Ureni celkové miry rizika (rozhodovani) provadi dva subsystémy:

a. rozhodovaci neuronova sit,
b. sada rozhodovacich heuristik.

4. Generovani reportu: V posledni fazi je vygenerovan vysledek klasifikace (report) ve
formatu JSON, ktery obsahuje celkovou miru hrozby, vysledky dil€ich klasifikator(
a doprovodny textovy popis vysledku.

Poznamka: Tento proces je popsan zjednodusené jako zpracovani jedné konkrétni domény.
Pro dosazeni maximalni rychlosti vypo¢tu a efektivity vyuziti hardwarovych prostfedku
implementace realné pouziva jesté dvé optimalizace:

e Davkové zpracovani — vstupem muze byt (a typicky je) vice domén a jejich vektor(
pfiznak(, jde tedy ve skuteCnosti o 2D matici dat, ktera je implementovana jako
Pandas DataFrame. Domény jsou zpracovavany a klasifikovany soubézné, pfiCemz
vystupem je vektor vysledku.

e Paralelizace pipeline — subsystém je navrzen tak, aby byl spustitelny ve vice
soubéznych instancich. VySe uvedena klasifikacni mikrosluzba tedy realné vytvofi
nékolik paralelné bézicich instanci této pipeline, pfiemz v kazdé jsou v jeden
moment zpracovavany ruzné davky domén a jejich vektorl pfiznakd.

Typy klasifikatora
Jak ukazuje Obrazek 11, klasifikatory Ize délit:

e dle typu vstupnich pfFiznaku na:
o komplexni klasifikatory — vyuzivaji pfiznaky z vicero riznych kategorii,
o klasifikatory na zakladé konkrétniho zdroje dat — napf. klasifikace na
zakladé priznakl pouze z DNS, ¢i pouze z RDAP/Whois apod.,
e dle uréeni na:
o klasifikatory domén generovanych algoritmy DGA,
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o klasifikadtory phishingovych domén,
o klasifikatory malwarovych domén.

Jednotlivé klasifikatory budou nyni detailngji vysvétleny.

Klasifikatory phishingovych domén

DomainRadar implementuje nasledujici klasifikatory phishingovych domén:

Komplexni klasifikator na bazi NN — Tento klasifikator vyuziva vSechny pfiznaky
kromé téch, které jsou extrahovany z kédu HTML. Jedna se o binarni klasifikator,
ktery klasifikuje do dvou ftfid: a) benigni doména, b) phishingova doména.
Architektura stavi na principu dopfedné (feedforward) neuronové sité, ktera obsahuje
vstupni vrstvu, 12 skrytych vrstev a vystupni vrstvu. Pocet neurona vstupni vrstvy
odpovida poctu pfiznaku. Vystupni vrstva obsahuje jediny neuron, jehoz vystupem je
pravdépodobnost, Zze doména hostuje phishing. Skryté vrstvy se postupné rozsituji
az na 256 neuronu a nasledné zuzuji az do jednoho neuronu vystupni vrstvy. Mezi
skrytymi vrstvami jsou také dvé davkové normalizaCni vrstvy a dvé vrstvy typu
Dropout, které spolu s technikou Early Stopping slouzi jako ochrana proti
pretrénovani modelu.

Komplexni klasifikator na bazi CNN — Jde o binarni klasifikator, ktery vyuZziva
konvoluénich neuronovych siti (Convolutional Neural Networks — CNN). Tyto sité
jsou Siroce vyuzivany pro ukoly detekce a klasifikace obrazovych dat. V pfipadé
zpracovani rozsahlého mnozstvi pfiznakl Ize vstupni doménova data interpretovat
jako obrazovou matici. Jednotlivé pfiznaky jsou transformovany do Sedoténového
formatu, coz umozfiuje jejich nasledné zpracovani konvoluéni neuronovou siti.
V tomto konkrétnim pfipadé je pouzity klasifikator sloZzen z kombinace dvou
konvoluénich vrstev a hluboké neuronové sité. Konvoluéni neuronové sité,
aplikované v kontextu klasifikace malignich domén, pFedstavuji experimentalni
pfistup pro detekci, pficemz dosazené skére F1 pfekra¢uje hodnotu 0,98.

Komplexni klasifikator na bazi LGBM — Tento binarni klasifikator vyuziva metodu
Light Gradient-Boosting Machine (LightGBM), ktera vytvafri silny model postupnym
pridavanim slabych modelu (rozhodovacich strom() zpusobem gradientniho sestupu.
Metoda dale optimalizuje vyuZiti paméti a dobu trénovani pomoci technik, jako je
Gradient-based One-Side Sampling (GOSS). Nas klasifikator tvofi celkem 230
rozhodovacich strom0 s maximalni vySkou 10 uzlU.

Komplexni klasifikator na bazi XGBoost — Zde binarni klasifikator vyuziva metody
eXtreme Gradient Boosting (XGBoost), ktera vyuziva algoritmu gradientniho
boostingu. Podobné jako pfedchozi metoda vytvaii silny klasifikator slozeny
z nékolika slabsich (rozhodovacich stromu). Na rozdil od LightGBM pouziva techniku
nahodného déleni dat na bloky a stromovou strukturu zaloZzenou na hloubce. Nas
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klasifikator vyuziva celkem 150 rozhodovacich stromd o maximalni hloubce 10 uzlG.

Klasifikator dle DNS na bazi NN — Jedna se o dopfednou neuronovou sit se
vstupni vrstvou, ktera odpovida poctu pfiznakl, 11 skrytymi vrstvami, véetné dvou
vrstev pro davkovou normalizace, dvou vrstev typu dropout a vystupni vrstvy
s jedinym neuronem, ktery uruje pravdépodobnost, ze doména je phishingova —
jedna se tedy také o binarni klasifikator. S ohledem na menSi pocet pfiznaku je
i celkova architektura sité jednodussi nez v pfipadé komplexniho klasifikatoru.

Klasifikator dle RDAP na bazi NN — Opét jde o binarni klasifikator vyuzivajici
dopfedné neuronové sité s architekturou podobnou pfedchozimu. | zde je vyuzito 11
skrytych vrstev, z nichZz dvé provadi davkovou normalizaci a dvé jsou vrstvy typu
Dropout. Rozdil oproti klasifikatoru dle DNS je pfedevsSim v menSim poctu neuront
v disledku niz8iho poctu pFiznakd.

Klasifikator na bazi HTML/DOM — Pro analyzu HTML/DOM se vyuziva binarni
klasifikator na principu metody LightGBM. Tento klasifikator zkouma pfikazy, které se
tykaji elementi HTML jako jsou napfiklad pocty jednotlivych tagu &i pocéty odkazu.
Dale se analyzuje JavaScript vyuZiti v kodu HTML. Stejné tak klasifikator zkouma
i pfiznaky na urovni dokumentu jako je poCet slov, fadkd nebo primérna délka slova.

Klasifikatory malwarovych domén

DomainRadar implementuje nasledujici klasifikatory malwarovych domén:

Komplexni klasifikator na bazi NN — Kilasifikator vyuziva vSechny pfiznaky kromé
téch, které jsou extrahovany z kodu HTML. Klasifikace je binarni, tj. klasifikuje do
dvou tfid, konkrétné: a) benigni doména, b) doména k Sifeni malware. Architektura
stavi na bazi dopfedné (feedforward) neuronové sité. Sit obsahuje vstupni vrstvu,
kde pocet neuronl je ekvivalentni poctu priznak(, 12 skrytych vrstev a vystupni
vrstvu s jedinym neuronem, jehoz vystupem je pravdépodobnost, Ze doména hostuje
phishing. Skryté vrstvy se postupné rozsifuji az na 256 neuronu a nasledné zuZzuji
az do jednoho neuronu vystupni vrstvy. Mezi skrytymi vrstvami jsou také dvé
davkoveé normalizaéni vrstvy a dvé vrstvy typu Dropout, které spolu s technikou Early
Stopping slouzi jako ochrana proti pfetrénovani modelu.

Komplexni klasifikator na bazi LGBM — Tento binarni klasifikator vyuziva metodu
Light Gradient-Boosting Machine (LightGBM), obdobné jako jeden z klasifikatort pro
phishing. Na$§ klasifikator tvofi celkem 220 rozhodovacich stromO s maximalni
vySkou 7 uzlu.

Komplexni klasifikator na bazi XGBoost — Binarni klasifikator stavi na metodé
XGBoost, ktera vyuziva principu gradientniho boostingu a vytvafeni mnozstvi
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rozhodovacich strom(, které dohromady tvofi cely klasifikator. Nas klasifikator
vyuziva celkem 150 rozhodovacich stromt o maximalni hloubce 10 uzlu.

Klasifikator na bazi HTML/DOM — Pro detekci malware na zakladé pfiznakl z
HTML se opét vyuziva binarni klasifikator na bazi metody LightGBM, ktery funguje na
podobném principu jako klasifikator phishingu dle HTML. | zde dochazi k analyze
elementd kodu HTML, kédu jazyka JavaScript a pfiznakd na arovni dokumentu.

Klasifikatory algoritmicky generovanych domén

Pro detekci domén generovanych algoritmy DGA slouzi nasleduijici klasifikatory:

Binarni klasifikator na bazi NN — Tento klasifikator vyuziva dopfedné
(feedforward) neuronové sité. Pocet neuronl vstupni vrstvy odpovida poctu
pfiznak(. Skrytych vrstev je celkem 6, pfiemz dvé vrstvy jsou typu Dropout a slouzi
jako ochrana proti pfetrénovani klasifikatoru a pro lepSi generalizaci rozhodovani.
Klasifikace je binarni a vystupni vrstva tedy obsahuje jediny neuron, ktery urcuje
pravdépodobnost, ze doména je algoritmicky generovana. Klasifikujeme tedy do
dvou tfid: a) doménu je algoritmicky generovana, b) doména neni algoritmicky
generovana.

Binarni klasifikator na bazi LGBM — Jde také o binarni klasifikator, ktery klasifikuje
do stejnych tfid. Princip je postaven na metodé LightGBM, pficemz nas klasifikator
vyuziva 190 rozhodovacich stromd o maximalni vySce 9 uzlu.

Vicetfidni klasifikator na bazi LGBM — Cilem tohoto klasifikatoru je pro
algoritmicky vygenerovanou doménu urcit pravdépodobnou rodinu algoritmu DGA.
Tento vysledek slouzi jako doplfujici informace do klasifikaéniho reportu a vysledek
nema na celkovou miru rizika vliv.

Agregace vysledku a uréeni celkové miry hrozby

Pro kazdou z kategorii: a) DGA, b) phishing, ¢) malware dochazi je dale provedena
agregace vysledk(. Zde se pocita jednak primérna hodnota pravdépodobnosti hrozby
z vysledku napfic¢ klasifikatory, dale maxima a dal$i odvozené hodnoty. Primérné hodnoty
pro jednotlivé kategorie pak slouzi také jako soucast vysledného reportu.

Pro ureni celkové ,miry rizikovosti“ dané domény se vyuzZiva kombinace rozhodovaci
neuronové sité a sady heuristik:

Rozhodovaci neuronova sit' — jedna se o dopfednou (feedforward) neuronovou
sit, jejimz vstupem jsou: a) vysledky jednotlivych klasifikatord, b) vysledky
agregator(l, c)informace o chybéjicich hodnotach a vysledcich sbéru, pomoci
kterych muze neuronova sit' ur€it, jakou vahu da vysledkim dil€ich klasifikatoru
s ohledem na aktualné dostupna data. Napf. nepodafilo-li se k dané doméné ziskat
data ze serverll RDAP & WHOIS, mlze byt vysledek klasifikace dle RDAP ignorovan
apod.
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e Rozhodovaci sada heuristik — nékolik dalSich heuristik nasledné provede
dodate¢né korekce vysledkll pomoci sady matematickych operaci jako nasobeni
a prahovani s vyuzitim nékolika konfigurovatelnych koeficientl, pomoci kterych Ize
také prizpusobit celkovou citlivost systtmu na hrozby a pfizpUsobit tak chovani
klasifikacniho subsystému.

Nasledné je vygenerovan klasifikacni report, ktery obsahuje:

celkovou miru rizika na Skale 0 (zadné riziko) az 1 (maximalni riziko),
slovni komentar k celkové mire rizika,
miry podobnosti s doménami generovanymi pomoci DGA, vysledky dilCich
klasifikatort a slovni komentar s vysvétlenim,

e mira podobnosti s doménami, které hostuji phishing, vysledky dil€ich klasifikatort
a slovni komentaF s vysvétlenim,

e mira podobnosti s doménami pro Sifeni malware, vysledky dil€ich klasifikatort
a slovni komentar s vysvétlenim,

e vysledky dilich klasifikatora.

Webové rozhrani a vystup modulu

Grafické uZivatelské rozhrani systému DomainRadar je webova aplikace, ktera poskytuje
pohled na vystupni informace a konfiguraci dalSich soucasti systému. Aplikace sestava ze
serveru a klientské Casti, které jsou tésné spjaté jako full stack FfeSeni nad meta
frameworkem Nuxt.

Server komunikuje s databazovou vrstvou PostgreSQL a MQ systémem Kafka, poskytuje
API pro klientskou €ast i staticky generované stranky. UmoZzniuje také ukladani jednoduchych
konfiguraci pro webové rozhrani a zprostfedkovava prihlasovani uzivateld.

Komunikace s databazi probiha skrze ORM Prisma k ziskani vyzadanych vystupnich dat
a nastaveni vlastnich vstupnich filtrd. Kafka slouzi webovému rozhrani primarné ke &teni
a zapisu konfiguraci ostatnich komponent systému, coz je vypofadavano bez vyuziti
komunikace s klientem v realném Case za pomoci perzistentniho abstrahujiciho modulu na
strané serveru. Kafka také umoznuje pfimé vkladani vlastnich domén ke kontrole do vstupni
fronty systému na prani uzivatele, a to bez priichodu vstupnim filtrem.

Celkovy prehled domén s interaktivni mapou

Pfehled domén umoziiuje fadit a filtrovat domény na vystupu systému na zakladé riznych
kritérii. Vysledné domény se zobrazuji ve strankovaném seznamu nad mapou svéta, ktera
pro kazdy zaznam zobrazuje polohy pfidruzenych IP adres. Nahledy domén obsahuji
pravdépodobnosti hrozeb odhadované systémem a jejich vybérem mulze uzivatel otevrit
detail dané domény.
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Detail domény

Detailni pohled na doménu obsahuje vSechna vystupni a dopliikova data, ktera se k ni
vazou. Konkrétné to jsou:

agregace zhodnoceni typl hrozeb,

vystupy vSech dil€ich klasifikator(,

seskupené IP adresy a detaily o nich, v€etné QRadar incidentd,
Casova osa domeny v systému.

V detailu je také mozné nahlédnout na informace o sbéru dat k doméné a jednotlivym IP
adresam. Navic poskytuje odkazy na externi sluzby, které mohou nabizet dalSi informace
odoméné. Tyto odkazy jsou pIné konfigurovatelné v ramci konkrétni instance
prostfednictvim nastaveni systému.

Predfiltrované domény

Tato stranka zobrazuje domény zachycené vstupnimi filtry zanesené pfimo vstupnim
modulem do databaze. Domény jsou seskupené podle jednotlivych filtrd a v nastaveni je
mozné si vytvofit pravidla pro jejich zvyraznéni libovolnou barvou na zakladé regularnich
vyrazd.

Klasifikace vlastni domény

Pro kontrolu domény ru¢né, tj. bez jejiho nacteni z vnéjSich vstupnich systémd, Ize vyuzit
tento formulaf. Domény je mozné zadat do vstupniho pole ruéné a nebo z textového
souboru. Zadané domény se posilaji pfimo na Kafka topic uréeny jako vstupni fronta
systému pro sbér dat a naslednou klasifikaci.

Domény tak v podstaté obejdou vstupni filtry a jejich kontrola je vynucena, ackoliv ne
upfednostnéna. Vybér domén z fronty jiz neni v moci webového rozhrani, atak nelze
predpovédét Cas doruceni vysledkul viastni kontroly do pfehledu domén.

Nastaveni systému

Nastaveni se déli na vicero sekci. Pfedvolby pro webové rozhrani umoziuji nastavit
napfiklad jazyk a vzhled aplikace. Tyto volby plati pro kazdého klienta zvlast, tedy jsou
lokalni pro dany prohlizec.

Moznosti zvyrazifiovani predfiltrovanych domén a konfigurace odkazu na externi sluzby
v detailu domény jsou nastaveni platici pro dany server a tedy konkrétni instanci systému
DomainRadar. Jsou ukladané do key-value ulozisté na serveru a sdilené pro vSechny
uzivatele.

Komponenty si své konfigurace spravuji individualné. Aplikace ¢te z MQ nejnovéjsi
konfiguraci pro kazdou z nich a umoznuje uzivateli je upravovat a poslat pozadavek na

zménu. Pokud konfigurace neni platna, zmény se neuloZi a chyba je uZivateli oznamena.
Platnost konfigurace rozhoduje komponenta po pfijeti pozadavku.
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Pilotni provoz na siti CESNET

Pilotni provoz byl realizovan na narodni akademické siti sdruzeni CESNET, pfi¢emz modul
DomainRadar byl pouzit k detekci rizikovych domén se kterymi zafizeni v této siti komunikovala.
Pro pilotni nasazeni slouzily nasledujici virtualni servery:

gradar.liberouter.org — virtualni stroj se systémem IBM QRadar, pfiCemz vstupem byly
jednak poplachy (alerts) ze systému Suricata IDS, jednak logovaci zpravy z virtualniho
stroje scanner (viz nize),

hardwarovéa specifikace: 4 vCPU na bazi Intel(R) Xeon(R) Gold 6226R CPU @
2,90 GHz, 24 GB RAM, disk 250 GB,

ct-elk.liberouter.org — virtuaini stroj s ulozis§tém ELK (Elasticsearch, Logstash, Kibana),
do kterého prostfednictvim protokolu Syslog systém Suricata IDS zasilal zpravy
o spatfenych DNS pozadavcich a odpovédich, ze kterych modul DomainRadar €erpal
doménova jména k jejich nasledné klasifikaci,

hardwarova specifikace: 8 vCPU na bazi Intel(R) Xeon(R) Gold 6226R CPU @
2,90 GHz, 16 GB RAM, disk 500 GB,

domain-radar.liberouter.org — virtualni stroj, na kterém bézely infrastrukturni sluzby
modulu DomainRadar — databaze PostgreSQL, server Apache Kafka a Apache Kafka
Connect, komponenta Loader & Pre-filter, komponenta Data Merger a webové rozhrani
pro obsluhu, konfiguraci a ¢teni klasifikacnich reportd,

hardwarovéa specifikace: 8 vCPU na bazi Intel(R) Xeon(R) Gold 6226R CPU @
2,90 GHz, 24 GB RAM, disk 500 GB,

domain-radar2.liberouter.org — virtualni stroj, na kterém v jednotlivych vlaknech
bézely instance klasifikacni pipeline,

hardwarovéa specifikace: 8 vCPU na bazi Intel(R) Xeon(R) Gold 6226R CPU @
2,90 GHz, 24 GB RAM, disk 128 GB,

scanner.liberouter.org — virtualni stroj, ktery slouzil ke sbéru dat o doménach, ktery byl
jako jediny z uvedenych pfimo dostupny z internetu. Na stroji také bézel webovy server
s uvodni strankou, ktera vysvétlovala, Ze jde o zafizeni ke sbéru dat pro vyzkumné ucely,
hardwarovéa specifikace: 8 vCPU na bazi Intel(R) Xeon(R) Gold 6226R CPU @
2,90 GHz, 24 GB RAM, disk 100 GB.

V prvni fazi byl jako zdroj dat pouzit stroj meter1, ktery exportoval data z jedné realné
peeringové linky sitové infrastruktury CESNETS3.

meter1 — fyzicky server monitorovaci sondy na lince do NIX.CZ, ktery slouzil jako zdroj
realnych sitovych dat. Tento server zajiStoval provoz detekéniho systému Suricata, ktery
exportoval metadata o DNS dotazech a zaroven pomoci nastavené sady detekcnich
pravidel detekoval Skodlivy provoz. Data z tohoto serveru byla odesilana ve formatu
JSON do systému ELK na stroji ct-elk.liberouter.org.

hardwarova specifikace: 112 CPU jader (v ramci 2 NUMA uzld) Intel(R) Xeon(R) Gold
6348 CPU @ 2.60GHz, 128 GB RAM, disk 500 GB.

Ve druhé fazi readlného nasazeni a pilotniho provozu byl misto pfimého exportu dat z jedné
sondy upravena konfigurace centralniho kolektoru sitovych tokl (collector-nemea), na kterém se
sbiraji IPFIX data z hrani€nich linek infrastruktury pomoci 7 méficich bodd. Pro ucely zpracovani

37



v systému DomainRadar byla informace o pozorovanych doménovych jménech pfevedena do
formatu JSON a provoz DNS znamych serveri (8.8.8.8, 8.8.4.4, 1.1.1.1, 195.113.144.228,
2001:718:1:101::144:228) byl odesilan na server ct-elk.liberouter.org.

Ukazka JSON dokumentu odeslaného z kolektoru do ct-elk.liberouter.org:

{

"DNS RR TTL": O,

"FME DNS RR CLASS": 1,

"FME DNS RR TYPE": 1,

"DNS_Q NAME": "api.pinterest.com"
}

Méreni vykonu

DNS zaznamy typu A a AAAA byly ze systému ELK nacitany komponentou Loader
& Pre-filter, primérna frekvence zaznamu na vstupu byla pfes 2 200 DN (doménovych jmen)
za sekundu. Na urovni jednotlivych dni provoz vykazoval Spi€ky kolem 12. hodiny (zejm.
béhem pracovnich dni) a propady v noci. Globalné byla patrna pozménéna charakteristika
provozu béhem vikend( a také vétsi propad béhem obdobi vanocnich svatku, jak naznacuje
Obrazek 12.

Doménova jména na vstupu systému DomainRadar za sekundu Cas / DN/s
== Priimér DN/s za hodinu

1400

2412. 2612, 2512, 2612, 26.12. 2712, 2712, 2812 2812, 2912, 2912, 30.12.
12:00 0:00 12:00 0:00 12:00 0:00 12:00 0:00 12:00 0:00 12:00 0:00

Obrazek 12: Graf zobrazuijici frekvenci pfibyvani DNS zaznamu typa A a AAAA v Ulozisti
ELK v obdobi 24. 12. — 30. 12. 2024. Primérna frekvence na vstupu je zde 1 604 DN/s.

Komponenta Loader & Pre-filter aplikovala na vstup nasledujici filtry:

ValidDomainFilter filtrujici nevalidni doménova jména,

FileBlockListFilter filtrujici 100 nej¢astéji navstévovanych domén® a vSechny jejich
subdomény,

FileBlockListFilter filtrujici vSechny subdomény in-addr.arpa a ip6.arpa,
RandomDROPYFilter, ktery nahodné zahazoval domény s pravdépodobnosti 0,02.

°Viz DomainRadar/input/topl00.blocklist. Zdroj: Cloudflare Radar — seznam Top 100
domains Worldwide z 22. 6. 2024 — https://radar.cloudflare.com/domains.
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Obrazek 13 ukazuje primérnou frekvenci pfirGstku nové vidénych doménovych jmen, tj.
frekvenci vstupu subsystému pro sbér a zpracovani dat. Na zacatku sledovaného obdobi
(18. 11. 2024 v 11:20) byla databaze vidénych jmen vyprazdnéna, dale do ni polozky pouze
pribyvaly. V nékolika prvnich hodinach provozu, které jsou zobrazeny na obrazku 14, bylo
filtrem propusténo i pfes 70 DN/s, ktera byla systémem bez problémU zpracovana. Systém
se v této siti postupné ustalil na zpracovavani cca 7—11 DN/s ve $pickach provozu a celkové
asi 400 000-500 000 zpracovanych DN za den. Z grafu na obrazku 13 lze nicméné
rozpoznat tendenci k postupnému snizovani frekvence v Case, patrmé je také snizeni
datového toku v obdobi vanoc€nich svatkl, které koresponduje se snizenim celkového
objemu vstupu pfed filtraci.

Obrazek 13: Graf zobrazujici frekvenci nové vidénych doménovych jmen propusténych
vstupni komponentou ke zpracovani v pipeline v obdobi pondéli 18. 11. (11:20) — pondéli

vrwve

komponenty z vyvojovych divodu.
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Doménova jména na vstupu subsystému pro zpracovani dat za sekundu Cas / DN/s
== Primér DN/s za 10 min

| )
18.11. 18.11. 1811, 18.11. 1811, 1811 1811. 1811, 1811, 1811—18.11.
12;.00 12:30 13:00 13:30 14:00 1430 15:00 1530 16:00 16:30 17:00

Obrazek 14: Detail grafu z obrazku 13 v prvnich Sesti hodinach provozu.

Obrazek 15: Detail grafu z obrazku 13 v obdobi nedéle 15. 12. (08:00) — ¢tvrtek
19.12.2024 (09:00).
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Sitovy tok (domainradar) Cas / Mb/s

== Receive == Transmit
20

AD

-20
16.12. 0:00 16.12.12:00 17.12.0:00 17.12.12:00 18.12.0:00 18.12.12:00 19.12. 0:00

Obrazek 16: Objem dat pfenaseny na VM domainradar ve sledovaném obdobi.
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Obrazek 17: Spotfeba CPU sluzeb bé&zZicich na jednotlivych VM ve sledovaném obdobi.

Vyuziti paméti infrastukturou (domainradar) Cas/GiB
21 [ Loader [ Kafka Connect Flink/Merger [l PostgresQL [ Kafka

19

-y

17 ‘

15

13

“”J“‘”"”"VWV“”V”V“”T

9

7

5

3

1 16.12.0:00 16.12.12:00 17.12.0:00 17.12.12:00 18.12. 0:00 18.12.12:00 19.12. 0:00
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Obrazek 18: Vyuziti paméti na serveru domainradar ve sledovaném obdobi.

Grafy na obrazcich 15-18 nabizi detailng&jSi pohled na charakter vyuziti systémovych
prostfedkd sluzbami modulu DomainRadar béhem nékolika béznych dni provozu. V tomto
obdobi bylo na vstupu modulu v priméru 2 080 doménovych jmen za sekundu, po filtraci na
vstupu subsystému pro zpracovani dat pak v priméru 3,96 + 1,71 DN/s, ve Spickach vSak
dosahoval propustnosti az 11,58 DN/s. Spicky provozu (vzdy okolo 12. hodiny) se
oCekavatelné odrazeji zejména na celkovém objemu pfenasenych dat (Obr. 16) a spotiebé
CPU (Obr. 17). Z grafl je ziejmé, ze v kontextu sledovaného datového toku byly stroje
domainradar a scanner zna¢né naddimenzované. Vypocetné naroCna je zejména extrakce
pfiznakl a klasifikace, které ve Spi¢ce dohromady dosahovaly cca 60% vyuziti CPU — zde
se objem prostifedkl jevi pfiméfeny. V infrastrukturni VM Ize pozorovat zdanlivé vySsi vyuziti
paméti (Obr. 18), to je v8ak zpusobeno alokacni strategii bézicich sluzeb, které si mohou
predalokovat pamét az do vySe nakonfigurovanych limitd. V této konfiguraci nebyly na
sluzbach infrastruktury sledovany Zadné problémy s propustnosti.

Priklady nalezenych Skodlivych domén

V ramci pilotniho provozu modulu na siti CESNET modul DomainRadar odhalil mnozstvi
Skodlivych doménovych jmen. Cast z nich byla podrobena manuélni kontrole, aby doslo
k ovéfeni jejich zavadnosti. Ovéfeni probéhlo zejména:

navstévou dané stranky pfes prohlize€ izolované pracovni stanice,
sledovanim hlasgeni aplikace BitDefender'®,

sledovanim upozornéni sluzby Google SafeBrowsing'",

vyuzitim sluzby URL Scan provozovatele VirusTotal'?, a také

vyuzitim webovych rozsifeni jako Avast Online security, Traffic Light a dalSich,
manualnim hledanim informaci o dané strance (Cerné listiny aj.).

I e o

Tato sekce popisuje vybrané hrozby, které odhalil modul DomainRadar a které byly nasledné
touto manualni kontrolou potvrzeny.

Doména oceanquestb.com s podvodnym webem

Stranka oceanquestb.com pfedstavuje podvodny web faleSné banky. Snimek obrazovky
ukazuje Obrazek 19. Na prvni pohled se jedna o uzivatelsky pfivétivou prezentaci bankovni
instituce. Provozovatelé zminuji velky poc€et spokojenych klientu, fadu uzavienych investic
a mnozstvi ziskanych ocenéni. Jiz pfi prvotnim dohledani vyvojafi modulu DomainRadar
zjistili, ze tato Ccisla web generuje zcela nahodné pro kazdého navstévnika. R{zni
navstévnici tedy vidi rdzné pocty spokojenych klientl apod. DalSim podezielym znakem je
skuteCnost, Ze mnozstvi hypertextovych odkazu je nefunkénich. K zavéru, Ze se skute¢né
jedna o podvodny web vyvojafi dosli nalezenim tohoto webu na seznamu faleSnych bank
AA419". Mimo to, 15 z 96 dostupnych autorit sluzby VirusTotal web hodnotilo jako zavadny.

9 Viz Viz hitps://www.bitdefender.com/.

" Viz https://safebrowsing.google.com/.
2 Viz https://www.virustotal.com/qui/home/url.

'3 Viz https://db.aa419.org/fakebankslist.php.

43


https://db.aa419.org/fakebankslist.php
https://www.virustotal.com/gui/home/url
https://safebrowsing.google.com/
https://www.bitdefender.com/

Obrazek 19: Snimek faleSné bankovni instituce oceanquestb.com

Doména greenfastline.com pro Sifeni malware

Po navstévé webu greenfastline.com, na ktery upozornil modul DomainRadar, doslo
k okamzitému zahajeni stahovani malware, konkrétné Trojan: Kimsuky.Gen/VBS!8.13D95.
Jedna se o skodlivy kod vytvofeny skupinou Kimsuky, ktera plisobobi na uzemi Korejské
lidové demokratické republiky a ktera je americkou Agenturou pro kybernetickou
a infrastrukturni bezpecnost (CISA) klasifikovana' jako Advanced Persistent Threat (APT).
Navic bylo zjisténo, Ze pod doménou existuje také mnozZstvi subdomén treti urovné jako
reset.greenfastline.com, ¢i step.greenfastline.com, které vykazuji podobné, zavadné
chovani. Jak ukazuje Obrazek 20, zavadnost domény i jejich subdomén potvrdila takeé
sluzba VirusTotal. Jedna se tedy zcela nepochybné o doménu uréenou k Sifeni malware,
navic v rezii skupiny, ktera je kategorizovana jako APT.

Subdomains (11) ®

reset.greenfastline.com 80.66.79.251
reste.greenfastline.com 80.66.79.251
2frest.greenfastline.com 80.66.79.251
step.greenfastline.com 80.66.79.251

dominiorest.greenfastline.com 80.66.79.251

goto.greenfastline.com 80.66.79.251

away.greenfastline.com 45.140.146.101

www.greenfastline.com 104.21.83.35 172.67.211.36
fine.greenfastline.com 80.66.79.251 80.66.79.248 104.21.83.35
greenfastline.com 80.66.79.251 80.66.79.248 104.21.83.35

Obrazek 20: Vysledky hodnoceni domény greenfastline.com sluzbou VirusTotal

4 Viz https://www.cisa.gov/news-events/cybersecurity-advisories/aa20-301a.
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Algoritmicky generované domény *.hearing-aid-101.xyz

Modul DomainRadar jako zavadnou oznadil také fadu doménovych jmen spadajicich pod
doménu druhé urovné hearing-aid-101.xyz. Jednalo se napfiklad o domény:

sberbank.pay.www.sberbank.sber.pay.pay.hearing-aid-101.xyz,
sberbank.avito.www.avito.yandex.sberbank.pay.pay.hearing-aid-101.xyz,
sberbank.avito.sber.avito.sberbank.www.pay.pay.hearing-aid-101.xyz a
www.pay.www.yandex.www.pay.pay.pay.pay.www.hearing-aid-101.xyz.

Nutno podotknout, Zze podobnych subdomén bylo nékolik desitek. Zcela olividné se jedna
0 generované fetézce raznych slov, ktera souviseji zejména s bankovnictvim, napf. bankou
Sberbank, mobilni platebni aplikaci Avito, ale také s vyhledavaem Yandex. VSechny tyto
produkty poji skute¢nost, Ze maji sidlo na uzemi Ruské federace. Jejich zavadnost byla
nasledné potvrzena mimo jiné nastrojem BitDefender, ktery zablokoval podeziela spojeni.
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MalwareRadar

MalwareRadar je nastroj (modul) pro analyzu sitového provozu a detekci spojeni, které
mohly byt vytvofeny malware. Tento modul analyzuje metadata sitovych spojeni z lokalni
monitorované sité (viz obrazek 21) a na zakladé nauenych modelt urluje
pravdépodobnost, Ze dané sitové spojeni pfedstavuje malware komunikaci. Vysledky
analyzy jsou reportovany do SIEM szstemu, napfiklad QRadar vybranym zptsobem (syslog,
JSON udalosti, atd.) Nastroj je modularni a umoznuje zapojeni rliznych detekénich metod.
Nastroj je spustitelny v prostiedi Docker, ¢imz se zjednoduSuje jeho instalace, nasazeni a
provoz.

Obrazek 21: Nasazeni nastroje MalwareRadar

Principy detekce

Implementované metody detekce zahrnuji identifikaci malware pomoci nau¢enych indikatort
kompromitace (loC), pouziti metod porovnavani otiski komunikace (fingerinting) a pouziti
klasifikatord-detektort zalozenych na modelech strojového uceni.

46



Malware loC

Indikatory kompromitace (loC) jsou klicovymi prvky pro identifikaci a analyzu malwaru.
Jedna se o artefakty, které signalizuji pfitomnost nebo aktivitu malwaru v napadeném
systému. loC se bézné ziskavaji z analyzy vzork(l malware, napfiklad prostfednictvim
prostfedi Tria.ge. Tyto indikatory typicky zahrnuiji:

e URL adresy pouzivané malwarem k pfistupu k serverim nebo ke stazeni dalSich
komponent.

e Doménova jména, ktera slouzi k pFesmérovani komunikace nebo hostovani
Skodlivého obsahu.

e |P adresy, které zaijistuji konektivitu mezi malwarem a jeho kontrolnim serverem.

Proces ziskavani a zpracovani indikatord kompromitace (loC) zahrnuje nékolik krok,
pocCinaje analyzou vzorkd malwaru v sandboxovych prostfedich, jako je Tria.ge. Z kazdého
vzorku se extrahuji relevantni 1oC, napfiklad URL adresy, domény a IP adresy, které
malware vyuziva pro komunikaci s kontrolnimi servery nebo distribuci Skodlivého obsahu.
Tyto indikatory jsou nasledné seskupeny podle kategorii a porovnany napfi¢ vice vzorky
téZe malware rodiny, aby bylo mozné identifikovat spoleéné i unikatni hodnoty. Pomoci
frekvenéni analyzy se ur€uji miry vyskytu jednotlivych loC, coz umozhuje vytvofit fuzzy
mnoziny, které reprezentuji pravdépodobnost, Ze dany indikator patfi do urcité malware
rodiny. Nasledné se pro kazdou kategorii vypocitava skére na zakladé hodnot pfislusnosti v
fuzzy mnozinach, pfiemz prahové hodnoty se stanovuiji jako stfedni hodnota a smérodatna
odchylka skére analyzovanych vzork(l. Tyto prahové hodnoty slouzi k normalizaci a
interpretaci detekénich skoére, aby bylo mozZné rozhodnout, zda je kontext analyzovany
modelem dostate€né podobny znamym vzorkim malwaru. Tento proces zajiStuje, zZe
vysledny malware model je schopen pfesné detekovat nové vzorky malwaru, a soucasné
minimalizuje riziko faleSnych poplachi tim, ze diferencuje mezi bézné pouzivanymi loC
(napf. vefejné DNS servery) a indikatory charakteristickymi pro Skodlivé aktivity.
Nasleduje pfiklad analyzy malware rodiny Amadey. Pfi analyze 10 vzork( malware z rodiny
Amadey byly identifikovany loC a uspofadany do tfi kategorii: URL, domény a IP adresy. Pro
kazdy vzorek byly ziskany pfisluSné mnoziny, napr-.:
Vzorek 1:

e |oC-URL: {https://j.fibbjjkk.com/2701.html, https://j.ffbbjjkk.com/logo.png,

http://77.73.134.27/8bmdh3SIb2/index.php?scr=1}

loC-DOM: {j.ffbbjjkk.com, y1.ffbbyykk.com, rpragmrigh.com}
loC-IPS: {8.8.8.8, 104.21.8.227, 77.73.134.27}

Vzorek 2:

e |0C-URL: {http://nestlehosts.xyz/new/837, http://nestlehosts.xyz/so57Nst/index.php,
http://77.73.134.27/8bmdh3SIb2/index.php?scr=1}

e |0C-DOM: {nestlehosts.xyz, nestlecareers.cf, nestleservers.xyz}

e |0C-IPS: {8.8.8.8, 178.62.77.44, 77.73.134.27}
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Pro ziskané vzorky se provede frekvencni analyza, tak aby se zohlednila cetnost
jednotlivych indikator( mezi vzorky. Napfiklad:

URL:

e https://j.ffbbjjkk.com/2701.html — ¢etnost 0,3
e http://77.73.134.27/8bmdh3SIb2/index.php?scr=1 — Cetnost 0,3

IP adresy:

e 8.8.8.8 — Cetnost 1 (ve vSech vzorcich)
77.73.134.27 — Cetnost 0,3

loC s vysokou Cetnosti, jako je 8.8.8.8, mohou byt spole¢né pro vice rodin malware, coz
ukazuje na jejich vyznam pfi detekci. Unikatni 1oC naproti tomu signalizuji specifické vzorce
chovani. Pro detekci malwaru se vypocitava skére na zakladé hodnot pfisluSnosti indikatort
v fuzzy mnozinach. Skére umoziiuje stanovit prahové hodnoty pro identifikaci malwaru,
napfiklad:

URL: [3.19, 0.4, 5.69, ..]
Domény: [6.3, 11.19, ...]
IP adresy: [56.39, 2.7, ...]

Prahova hodnota se stanovi jako stfedni hodnota rozloZzeni skore + smérodatna odchylka.
CitlivéjSi detekci Ize dosahnout nizSi prahovou hodnotou, avSak za cenu vySSi
pravdépodobnosti faleSnych poplacha.

Malware Fingerprinting

Detekce komunikace Skodlivého softwaru pomoci klasickych technik detekce vzor(
vkomunikaci je omezena kvuli stale CastéjSimu pouziti Sifrovani. Komunikace malware
pouziva TLS spojeni, coz ztézZuje rozliseni mezi Skodlivym a neSkodnym pfenosem. Jednou
z moznosti, jak odhalit komunikaci malwaru, je analyzovat handshake TLS a ziskat otisky
JA4+. JA4+ je kolekce otiskGl TLS vyvinuta Johnem Althousem a dalSimi v roce 2023, ktera
ma nahradit otisky JA3. Otisk TLS zahrnuje extrakci specifickych atributll z handshake TLS
a jejich hashovani za ucelem identifikace aplikaci nebo malware v Sifrovaném provozu.

TLS fingerprinting identifikuje aplikace analyzou bezpeénostnich parametru, které si kazdy
klient a server vyjednaji béhem TLS handshake. Tyto parametry mohou vytvofit jedineéné
otisky pro konkrétni aplikace a verze. Porovnanim pozorovanych pfenosu TLS s databazi
znamych otiskl, véetné otiskli béznych aplikaci a malwaru, mizeme identifikovat aplikace
v Sifrovaném provozu. ProtoZe vSak nékteré aplikace sdileji otisky prstd, jsou pro pfesné;si
identifikaci zapotfebi dalSi atributy, jako je napfiklad SNI (Server Name Indication).
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Otisky JA4 a JA4S se skladaji ze tfi Casti (viz Obrazek 22). Otisk JA4 obsahuje nasledujici
atributy TLS: typ protokolu (TLS nebo QUIC), verzi protokolu TLS handshake, sefazeny
seznam sad Sifer nabizenych klientem, sefazeny seznam rozSifeni, pfiznak SNI (Server
Name Indicator), ALPN (Application Layer Protocol Negotiation), podporované verze a
podpisové algoritmy. Nékteré z téchto hodnot jsou vioZzeny pfimo do otiskl JA4, jiné jsou
setfidény nebo zaheslovany. Otisk JA4S predstavuje konfiguraci TLS na strané serveru a
obsahuje atributy TLS podobné otisku JA4, s vyjimkou algoritmt SNI a podpisu.

Otisky JA4X se pouzivaji k detekci Skodlivého softwaru analyzou vybranych atribut(
certifikatl X.509 odeslanych serverem TLS béhem handshake. Na rozdil od JA4 a JA4S se
otisky JA4X zaméruji spiSe na zpusob generovani certifikatu nez na jeho konkrétni hodnoty.
Autofi Skodlivého softwaru Casto pouzivaji k vytvareni podvrzenych certifikatli stejny nastroj,
takze tyto certifikaty sdileji spole¢ny otisk JA4X, ktery odrazi generator bez ohledu na zmény
v nazvech vydavatele nebo subjektu. Otisky JA4X zahrnuji sledovani formatu tfi atributd
certifikatu: jména vydavatele, jména subjektu a seznamu rozSifeni certifikatu. Jméno
vydavatele nebo subjektu je formalné posloupnost objektd X.500 nazyvana Relative
Distinguished Name (RDN), napf. common name = ,GlobalSign Organization®, organization
= ,GlobalSign“, country = ,BE". Otisk JA4X prebira posloupnost prvki RDN, tj. spolecny
nazev (cn), organizace (0), zemé (c), bez hodnot. Prvky (jejich OID) jsou spojeny a
zaheslovany pomoci SHA256. Vysledek je sou€asti otisku JA4X. Otisk JA4X se také sklada
ze tfi Casti, jak je znazornéno na obrazku 23. VSimnéte si, Ze server TLS obvykle odesila
nejen svUj vlastni certifikat, ale také certifikaty nadfazenych certifikaCnich autorit, coz vede
k tomu, Ze na jedno spojeni TLS pfipada vice otiskl prstll JA4X. V TLS 1.3 a vysSich verzich
jsou vsak certifikaty Sifrovany, takze otisky JA4X nejsou k dispozici.

JAd a = protocol (TLS/QUIC),version,SNI flag,no. of cipher suites, no. of extensions, ALPM
JA4 b = sorted and hashed cipher suites

JA4 ¢ = sorted and hashed extensions except SMI and ALPN

Eg. JAd = 112d1909h2_d83cc789557e_Taf1edd 1c26

JA4S a = protocol (TLS/QUIC), version, no. of extensions, ALPN chosen

JA4S b = cipher suite chosen

JA4S ¢ =unsorted and hashed extensions chosen by the server

E.q. JA4S =t1206h2 c02c elddad771ae8

Obrazek 22: Format otisku JA4 a JA4S
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Issuer: cn = Global Sign Organization, ou = Root CA, o=Global Sign, c=BE
Subject: cn= Global Sign Organization, o=Global Sign, c= BE
Extensions: keyUsage, basicConstraints, subjectKeyldentifier,

JA4X a = hash256(cn,ou,0,c)
JA4X b = hash256(cn,0,c)
JA4X c = hash256(keyUsage,basicConstraints, subjectKeyldentifier)

Eg. JA4X = 7d5dbb3783b4_a373a9f83cEb_6bf6e737b69b

Obrazek 23: Format otisku JA4 a JA4S

Pro ucely analyzy presnosti pouziti techniky otisk( pro uréeni malware komunikace jsme
provedli nékolik experimentl. Sourcasti experimentld bylo také vytvofeni datové sady
s malware komunikaci a datové sady s komunikaci béznych aplikaci. Na téchto datovych
sadach bylo vyhodnoceno jak se otisky jednotlivych kategorii komunikace (bézné aplikace,
mobilni aplikace, a malware) liSi z pohledu rlznych typu otisku.

Soubor dat pro experimenty byl vytvofen pomoci sandboxu pro analyzu malwaru pro
desktopovy malware a emulatoru virtualniho zafizeni Android (AVD) pro mobilni malware.
Tyto nastroje umi zachytit sitovou komunikaci malwaru. Z takto zachycené komunikace byly
extrahovany otisky pro jednotlivé TSL komunikace.
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a) Analyzované malware rodiny b) Analzyované mobilni a desktopové aplikace

Tabulka 24: Vzorky komunikace pouZité v experimentech

Soubor dat o komunikaci malwaru byl vytvofen pomoci sandboxu pro analyzu malwaru
Tria.ge (popsano detailné v nasledujici kapitole). Tento nastroj analyzuje vzorky malwaru a
poskytuje vysledky z dfive nahranych vzorkd, pficemz kazdy pozitivni vzorek kategorizuje
podle rodiny malwaru. Pouzili jsme vefejné rozhrani API Tria.ge ke shromazdéni vzorkd z 33
rdznych rodin malwaru, pfiéemz pro kazdou rodinu bylo pozadovano 50 vzork(l. Kazda
zprava o analyze vzorku ve formatu JSON obsahovala indikatory kompromitace, jako jsou
nazvy domén, IP adresy a adresy URL. Byly shromazdény komunikaéni stopy po spusténi
malwaru, ale tyto stopy zahrnovaly vesSkerou komunikaci hostitele. Aby bylo mozné izolovat
komunikaci malwaru, byly stopy filtrovany pomoci nahlaSenych IP adres. Konecny soubor
dat, usporfadany podle rodiny malwaru, obsahuje komunikaéni stopy v souborech PCAP
s anotaci nazvu rodiny malwaru jako oznaceni sitovych spojeni.

PFfi analyze mobilniho malwaru jsme se zaméfili na nebezpetné a infikované aplikace
nahlasené zdroji, jako jsou McAfee a Doctor Web. Ziskali jsme soubory APK s infikovanymi
aplikacemi, nahrali je do virtualniho zafizeni Android (AVD) pro testovani a zachytili sitovou
komunikaci v souborech PCAP. Extrahovali jsme komunikaci TLS a odfiltrovali nesouvisejici
relace TLS na zakladé SNI. Zbyvajici spojeni TLS byla oznagena nazvem malwaru. Celkem
jsme analyzovali 31 riznych mobilnich malwarovych aplikaci, jak ukazuje Obrazek 23, pravy
sloupec.
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Pro srovnani jsme pouzili anotovanou sadu dat béznych desktopovych a mobilnich aplikaci.
Datova sada obsahovala 25 desktopovych a 35 mobilnich aplikaci, viz Obrazek 24. Pro dalSi
analyzu jsme extrahovali spojeni TLS, vypocitali otisky JA4+ a pfidali anotace.

Pro kazdou rodinu malwaru jsme shromazdili otisky (tzv. fingerprints) a identifikovali jejich
pripadné prekryvani, pfiéemz jsme analyzovali otisky JA4 a jejich kombinace, napfiklad
JA4+JA4S, JA4+JA4X a JA4+SNI. Obrazky 25(a-e) ukazuji vztahy mezi rodinami malwaru
na zakladé sdilenych otiskl, pficemz sloupce a fadky predstavuji rlzné rodiny a tmavsi
barvy oznacuji vy$Si pomér sdilenych otisk(l. Levy dolni kvadrant znazorfiuje vztahy mezi
malwarem pro stolni pocCitae, pravy horni kvadrant znazorfiuje mobilni malware a ostatni
kvadranty znazorfiuji vztahy mezi platformami. Udaje ukazuji vyznamné prekryvani otisk(
prst0 mezi rodinami malwaru na platformé stolnich pocitacl i mobilnich zafizeni, ale
minimalni pfrekryvani mezi témito dvéma platformami. Samotné otisky JA4 mohou
jednoznacné identifikovat pouze nékolik rodin (viz Obr. 25a). Pfidani JA4S (Obr. 25b) nebo
JA4X vysledky mirné zlepSuje. NejlepSi zlepSeni pfinese pfidani SNI (Obr. 25d), ale mnoho
otisku je stale spole¢nych pro rizné rodiny malwaru. Obr. 25e) znazorfiuje otisk JA4X, ktery
je urCen k detekci malwaru pomoci informaci z certifikatll. Obrazek ukazuje, ze mnoho rodin
malwaru sdili stejné otisky JA4X, coz potvrzuje hypotézu autori. Ukazuje vSak také, ze bez
dalSich informaci je obtizné rozlisit rizné rodiny malwaru pouze pomoci této metody.

Zkoumali jsme také pouziti otiski k rozliSeni Skodlivé a neSkodné komunikace aplikaci.
Vypocitali jsme otisky prstl pro desktopové a mobilni aplikace a analyzovali pfekryvani
s otisky prstl malwaru. Vysledky jsou uvedeny na Obrazcich 25 (f-i), kde sloupce pfedstavuiji
62 rodin malwaru (0-61), viz tabulka 24a, a Fadky predstavuji 25 desktopovych a 35
mobilnich aplikaci (0-59), viz tabulka 24b. V analyze otiski JA4 (Obrazek 25f) ma mnoho
rodin malwaru pro stolni pocitaCe spolecné otisky s aplikacemi pro stolni pocitace a mobilni
malware sdili otisky s mobilnimi aplikacemi, pfiéemz pfekryv mezi platformami je omezeny.
Kombinace otisku klientd a serverl (Obrazek 25g) nebo pouziti JA4 s hashi JA4X (obrazek
25h) zlepsuje vysledky. Pfidani SNI k otisku JA4 vyrazné snizuje pocet kolizi (obrazek 25i).

Metoda detekce malware zalozena na JA4 otiscich je vhodna, pokud mame k dispozici
spolehlivou datovou sadu vzorkd malwaru. Vyslednou databazi otiskil JA4+ malwaru mohou
vyuzivat zafizeni pro monitorovani sité k detekci komunikace malwaru v realném Case. Na
zakladé naSich experimentl jsme také prokazali, ze otisky JA4X maji omezené vyuziti,
protoZze se vyskytuji v méné nez tretiné spojeni TLS a stejné otisky JA4X jsou sdileny mezi
malwarem a neSkodnymi aplikacemi. Experimenty také ukazaly, Ze stejné otisky JA4 jsou
sdileny mezi riznymi rodinami malwaru, takze neni snadné rozlisit rodiny malwaru pouze na
zakladé otiskl JA4. DalSi zkoumani ukazalo, ze pouziti kombinovanych otiskll prstd by
mohlo zlepSit schopnost rozliSovat mezi Sifrovanym malwarem a komunikaci aplikaci.
Zahrnuti JA4S a SNI do otisku zlepSuje detekci, ale zcela neeliminuje sdileni otiski mezi
riznymi rodinami malwaru. Dal$i zkoumani ukazalo, ze pouziti kombinovanych otisku prsta
muze poskytnout schopnost rozlisit mezi Sifrovanym malwarem a komunikaci aplikaci.
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Obrazek 25: Kolize otiskl

Malware ML model

Krom pouziti otiskl je mozné identifikovat malware komunikaci pomoci charakteristicky
komunikacnich vzoru. Zde pouzita detekce je zaloZena na vytvofeni ML modelu pro TLS
komunikaci spocCiva ve sledovani velikosti sitovych paketd a segmentd. Toto je Casto
pouzivany pfistup pro tvorbu ML modell provozu'™. Relevantni prace navic pouzivaji
Interarrival time (mezi paketovy €as), se kterym sice dosahuji modely lepSich vysledku, ale
z hlediska praktické aplikace je tento pfistup problematicky:

® Anderson, B., Paul, S., McGrew, D.: Deciphering malware’s use of TLS (without decryption). J.
Comput. Virol. Hacking Tech. 14, 195-211 (2018).
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e Interarrival time mulze byt ovlivnén faktory, které nesouvisi s chovanim sledované
aplikace nebo malwaru, napfiklad latenci na sitovych uzlech, pfetizenim sité, nebo
zpozdénim zpusobenym retransmisemi na nizSich vrstvach sitového stacku (napf.
TCP).

e Sitové podminky, jako jsou vysoka latence, kolisajici Sitka pasma nebo pfitomnost
QoS mechanisml, mohou interarrival time vyrazné zkreslit, coz vede k
nepfesnostem pfi identifikaci nebo klasifikaci provozu.

e Interarrival time paketll muUze byt ovlivnén planovanim procest v operacnich
systémech, vykonem zafizeni, ¢&i implementaci sitového stacku. Tato
nepredvidatelnost sniZuje kvalitu atributu jako prediktoru.

e Hodnota interarrival time mulze byt zavisla na tom, kde v siti se méfeni provadi.
Rozdilné podminky v téchto bodech mohou vést ke zkresleni hodnot.

Kvuli témto faktordm muze byt vhodnéjsi spoléhat na atributy jako velikosti paketll nebo
sekvence TLS segmentl, které jsou stabilngjSi, méné ovlivnéné vnéjSimi faktory, a vice
reflektuji strukturu a ucel komunikace, nikoliv nahodné nebo dynamické vlivy prostiedi.

Pouzity pfistup zahrnuje pouze pouziti dvou kli¢ovych typa atributd (features): N-prvnich
velikosti paketl a M-prvnich TLS segmentt (v pfipadé TLS komunikace). Postup tvorby
modelu pro anotovana data malware komunikace (kazdé spojeni ma pfifazen label malware
family) je nasleduijici.

1. Extrahovani atributa: V prvni fazi se ze sitového spojeni extrahuji velikosti N
prvnich paketll a délky M prvnich TLS segmentl. Tyto atributy zachycuji vzory
komunikace mezi klientem a serverem, napfiklad délku pfenosu handshake zprav,
prenos certifikat, nebo vyménu Sifrovacich klicu.

2. Predzpracovani dat: Data ziskana z velikosti paketdl a TLS segmentlu jsou
normalizovana tak, aby byla vhodna pro strojové uceni. JelikoZ chceme rozlisit
odchozi od pfichozi komunikace, negujeme hodnoty velikosti paketl pfichozi
komunikace.

3. Trénovani modelu: Na zakladé pfedzpracovanych atributd je vytvofen ML model.
Pro trénovani modelu, ktery je reprezentovan binarnim klasifikatorem pouzivame
jednak malware vzorky, ale také ostatni vzorky, v€etné normalni komunikace. Pfi
trénovani v zavislosti na pouzitém ML algoritmu je nutné kompenzovat také
nevyvazenost tfid (mnoZina spojeni konkrétni malware rodiny je typicky radové
mensi nez ostatni provoz).

V experimentech jsme zkousSeli rizné ML algoritmy a pFistupy pro tvorbu klasifikatoru. Jako
vhodny se zdal pfistup, kdy jsou trénovany klasifikatory pro odliSeni normalniho a malware
provozu a posléze je identifikovany malware provoz analyzovan klasifikatory pro identifikaci
konkrétni malware family.

Trénovani klasifikatoru pro identifikaci malware tak umoZzhuje pouZzit celou datovou sadu
malware a datovou sadu normalniho provozu. V pfipadé identifikace malware family, pak
muzeme natrénovat vicetfidni klasifikator pro identifikaci rodiny nebo skupinu binarnich
klasifikatord pro kazdou z rodin.
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Malware vzorky

Pro vytvofeni modell detekce je nutné nejprve analyzovat dostupné znamé vzorky malware.
Pro tento Ucel se pouziva systém, ktery zahrnuje virtualni izolované prostfedi pro statickou a
dynamickou analyzu malware, které umoznuje monitorovat sitovou komunikaci v prostfedi a
monitorovaci nastroje pro ziskani informaci o sitové komunikaci. Z dostupnych moznosti
bylo vybrano prostifedi Tria.ge, které nabizi komunitn& orientovany pfistup k analyze novych
podezielych vzorku.

Tria.ge

Systém Hatching Tria.ge je moderni sandboxova platforma navrzena pro komunitni analyzu
malwaru, kterd umozZnuje automatizované zpracovani podezielych souborl nebo odkazu
vizolovaném virtualnim prostfedi a nabizi kombinaci statické i dynamické analyzy. Staticka
analyza dekompiluje kod a identifikuje podezfelé vzorce, zatimco dynamicka analyza spousti
malware v realném cCase, aby sledovala jeho chovani, jako je manipulace s registry,
komunikace s C2 servery nebo zmény v systému. Platforma automaticky generuje indikatory
kompromitace (IoC), vCetné URL, doménovych jmen, IP adres ¢i hashu, které jsou
klasifikovany a ukladany pro budouci vyhledavani a analyzu. Tria.ge podporuje komunitni
sdileni vysledkd mezi uzivateli, €imz zvySuje povédomi o aktualnich hrozbach a umoznuje
spolupraci mezi jednotlivci i organizacemi. Vyuziva strojové u€eni a heuristické techniky
k detekci neznamého malwaru, analyzuje vzory chovani a porovnava je s databazi znamych
hrozeb. Systém podporuje analyzu na rGznych operacnich systémech, jako jsou Windows,
Linux a Android, a emuluje bézné konfigurace pro co nejpresnéjsi vysledky. Vysledky
analyzy jsou prezentovany pomoci pfehlednych vizualizaci, zahrnujicich grafy, Casové osy a
podrobné vypisy aktivit, coZz usnadnuje interpretaci dat. Analyza probiha v izolovaném
prostfedi, které zajiStuje bezpecnost a zabranuje Sifeni malwaru.

Analyza vzorku

Platforma Hatching Triage provadi analyzu vzorkd malwaru pomoci kombinace
automatizovanych metod a virtualizovanych prostfedi, ktera umozniuji detailni sledovani
chovani vzorku v realném Case. Uzivatelé mohou nahrat podezielé soubory, odkazy nebo
emailové prilohy prostfednictvim uzivatelského rozhrani nebo API. Systém podporuje rizné
formaty soubort, véetné spustitelnych souborl, dokument(, skriptd a dalSich typl
potencialné Skodlivého obsahu. Kazdy vzorek je spustén v izolovaném virtualnim prostfedi,
které simuluje realny operacni systém. Toto prostfedi emuluje béZzné uZivatelské chovani,
jako je otevirani soubor(, spusténi programu nebo interakce se systémem, aby byl malware
pfimén k aktivaci svych funkci. Hatching Triage podporuje analyzu na ridznych operacnich
systémech, jako jsou Windows, Linux a Android. Nabizi moznost vybéru konkrétnich
konfiguraci systému, aby se zvySila pravdépodobnost aktivace malwaru, napfiklad simulaci
riznych verzi OS, jazykového prostfedi nebo specifickych softwarovych nastaveni. BEéhem
spusténi vzorku systém sleduje jeho aktivity, jako je manipulace se soubory, registry, paméti,
sitova komunikace, injektovani kédu do jinych procesu nebo Sifrovaci operace. Tyto aktivity
jsou zaznamenavany a analyzovany v realném ¢ase. Pokud vzorek nelze spustit, nebo jako
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doplikova metoda, Hatching Triage provadi statickou analyzu. Ta zahrnuje dekompilaci
kddu, analyzu struktur binarniho souboru, identifikaci podezfelych vzorcd, jako jsou znamé
fetézce, hash hodnoty nebo pouzité knihovny. Systém automaticky extrahuje indikatory
kompromitace, jako jsou URL, IP adresy, doménova jména, hashe soubor(, a dalsi artefakty,
které mohou byt pouZity k detekci podobného malwaru nebo pfi budovani detek&nich
pravidel.

Ziskani loC

Pro ziskani informaci k analyzovanym vzorkim je k dispozici API. MalwareRadar pouziva jiz
analyzované vzorky pro rodiny malware. Byl vytvofen automatizovany nastroj, ktery
umozfiuje ziskat informace k vybranym malware rodinam stazenim informaci
k analyzovanym vzorkim. Tento PowerShell skript slouzi k automatizovanému ziskavani
reportl o malware z platformy Triage prostfednictvim jejiho API. Jeho hlavnim cilem je
usnadnit sbér metadat, detailnich analyz a souvisejicich souborl pro vzorky malwaru
konkrétni rodiny. Na zakladé téchto informaci je pak mozné vytvofit rizné modely pro
detekéni metody malware. Skript poskytuje efektivni zpusob, jak ziskat informace o
malwaru, které obashuji pfehledovou zpravy z analyzy, detailni zpravy z statickych a
dynamickych analyz a sitovou komunikaci ve formé PCAP soubor(l. Pfiklad pouziti nastroje
je nasleduijici:

.\Triage.Collect-Reports.ps1 -ApiKeyFile "C:\apikeys\triage_api.txt" °
-FamilyName "agenttesla" °
-Samples 5 °
-IncludePcap °
-IncludeDynamic °
-OutputFolder "C:\malware_samples”

Skript vyzaduje platny API kli¢ pro pfistup k platformé Triage a specifikaci nékolika
parametrd:

-ApiKeyFile Povinny parametr obsahujici cestu k souboru s API klicem.

-FamilyName Povinny parametr urCujici nazev malware rodiny.

-Samples Volitelny parametr ur€ujici poCet vzorka ke stazeni (vychozi hodnota
je 10).
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-IncludePcap Volitelny parametr, ktery povoluje stahovani PCAP soubor(.

-IncludeDynamic Volitelny parametr, ktery povoluje stahovani dynamickych analyz.

-Leavelncomplete  Volitelny parametr, ktery rozhoduje, zda maji byt ponechany neupiné

stazené soubory (vychozi hodnota je true).

Pro kazdy vzorek zadané malware rodiny se béhem analyzy ziskavaji nasledujici Ctyfi
soubory obsahuijici kliCové informace:

PCAP soubor: Obsahuje kompletni zaznam sitové komunikace, ktera probéhla
béhem analyzy vzorku. Tento soubor slouzi jako zaklad pro detailni zkoumani
sitového chovani malwaru a pro extrakci specifickych sitovych atribut.

Overview JSON: Tento soubor kombinuje vysledky statické a dynamické analyzy
vzorku. Obsahuje pfedevS§im seznam indikatord kompromitace (loC), jako jsou IP
adresy, domény a URL, které jsou pro dalSi analyzu kriticky dllezité. 1oC z tohoto
souboru se pfimo vyuzivaji pfi tvorbé modelll zaméfenych na detekci malwaru
pomoci identifikace podezielych entit.

Static JSON: Obsahuje podrobné informace ziskané Cisté statickou analyzou, vCetné
aplikace pravidel YARA, detekce znamych vzorcl a dalSich charakteristik vzorku.
Tyto informace jsou uzite¢né pro statické modely detekce a klasifikace malwaru.
Summary JSON: Poskytuje pfehled o vzorku a shrnuje vysledky analyzy. Obsahuje
obecné informace o malwaru, jeho chovani a klasifikaci. Tento soubor slouzi jako
prehledna referencni informace.

Ziskané soubory jsou dale zpracovany podle pozadavku jednotlivych modelu:

IoC modely: Pfima extrakce loC informaci (IP adresy, domény, URL, SNI, JA3) se
provadi z overview JSON souboru. Tyto informace se pouzivaji pro detekéni
mechanismy zalozené na identifikaci znamych indikatord kompromitace.

Sitové otisky a ML modely: Pro praci s atributy sitové komunikace, jako jsou
sekvence paketd nebo vlastnosti TLS segmentd, je pouzit nastroj Joy. Ten extrahuje
potfebné informace pfimo z PCAP soubor( a pfipravuje je pro dal$i analyzu nebo
trénink strojového uceni. Byly také vytvofeny nastroje pro pfedzpracovani téchto dat
pro UCely dalSi analyzy. Pfiklad zpracovaného vzorku malware do podoby IoC je na
Obrazku 26:

57



{
"domains": [
"api.ipify.org",
"8.8.8.8.in-addr.arpa",
"138.32.126.40.in-addr.arpa",
"172.214.232.199.in-addr.arpa",
"205.13.26.104.in-addr.arpa",
"15.164.165.52.in-addr.arpa",
"183.59.114.20.in-addr.arpa",
"192.142.123.92.in-addr.arpa",
"88.210.23.2.in-addr.arpa",
"81.144.22.2.in-addr.arpa",
"29.243.111.52.in-addr.arpa"
1,
"sni": [
"api.ipify.org"
1,
"sample": "240716-b2a7bssale",
"ips": [
"8.8.8.8",
"104.26.13.205"
1,
"urls": [
"https://api.ipify.org/"
1,
"ja3": [
"4d7a28d6f2263ed61de88cab6ebB11e3",
"3b5074b1b5d032e5620f69f9f700ffoe"
1,
"family": [
"agenttesla”
]
}

Obrazek 26: Priklad IoC souboru pro vzorek malware

Timto zpusobem se zajiStuje komplexni zpracovani informaci z analyzy vzork( dané
malware rodiny, pfi€emz ziskana data slouzi jako vstup pro rizné analytické nastroje a
modely detekce malwaru. Tyto modely je mozné automaticky aktualizovat pomoci
periodického ziskavani novych vzork( malware z prostiedi Tria.ge.

Architektura

MalwareRadar je nastroj pro detekci malwaru zaloZeny na kontextové analyze sitového
provozu. Diky modularni architektufe umozriuje flexibilni nasazeni a integraci s dalSimi
feSenimi monitorovani sité, jako jsou IPFIX sondy a kolektory, SIEM systémy (napf. QRadar)
a dalSi bezpecnostni nastroje. Tato modularni architektura podporuje flexibilitu,
Skalovatelnost a snadné nasazeni v rlznych prostfedich prostfednictvim kontejnerizace
v Dockeru.
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MalwareRadar také kombinuje rGizné metody detekce malware (popsané v podkapitole
Principy detekce). Dale pak obsahuje komponenty nutné pro ziskani vstupnich informaci o
sitovych tocich, jejich nasledné zpracovani — agregaci pro jednotlivé zdrojové komunikujici
stanice, sbér vysledk( analyzy a reportovani vysledkd do externich nastroja ¢i SIEM
QRadar. Tyto jednotlivé komponenty jsou tvofeny Docker kontejnery, které mezi sebou
komunikuji pomoci gRPC protokolu.

Hlavni komponenty architektury systému jsou (viz Obrazek 27):

FlowReader je prvni komponenta pipeline, ktera C¢&te sitové zaznamy (IPFIX)
reprezentované ve formatu JSON a prevadi je do uniformniho formatu vhodného pro dalsi
zpracovani. Tento nastroj je navrzen jako univerzalni a efektivni feSeni pro ¢teni a konverzi
sitovych dat, pfi¢emz podporuje rliznorodé vstupni formaty, jako jsou zaznamy ze systéml
Flowmon, IPFIXCOL nebo Suricata. FlowReader nasledné posila prfevedena data do
nasledujicihno modulu ContextCollector, ¢imz zajiStuje plynuly tok dat v ramci pipeline.
KliCové vlastnosti FlowReaderu:

e Podpora riznych vstupnich format(: FlowReader dokaze zpracovavat sitové toky ve
vice podporovanych formatech, coz z néj Cini flexibilni nastroj pro riizné prostredi a
poZadavky.

e Uniformni datové objekty: Bez ohledu na format vstupnich dat FlowReader pfevadi
informace do jednotnych datovych objektl. Tim zajiStuje konzistenci a usnadnuje
dal$i manipulaci a analyzu dat v nasledujicich modulech.

e Flexibilni vystupni formaty: Uzivatelé mohou zvolit vystupni format zpracovanych dat
podle svych potfeb. FlowReader podporuje jak binarni format (Protocol Buffers),
ktery je efektivni a vhodny pro vysoky vykon, tak format JSON, ktery je snadno
Citelny a vhodny pro analyzu &i integraci s dalSimi nastroiji.

e Jednoduchost a efektivita: FlowReader je navrzen s dlrazem na snadné pouziti a
vysokou vykonnost. Umoznuje rychlé zpracovani sitovych dat z raznych zdrojd, coz
zngj Cini klicovou komponentu v analytickych nastrojich zaméfenych na sitovy
provoz.

ContextCollector je klicovy modul, ktery agreguje a obohacuje data ziskana z modulu
FlowReader, aby vytvofil komplexni kontext sitovych aktivit pro jednotlivé monitorované
stanice. Na zakladé vstupnich zaznam( IPFIX generuje host-based temporalni kontexty, coz
znamena, ze shromazduje a strukturuje sitovou komunikaci podle jednotlivych hostitelt
(napf. IP adres) v definovanych Casovych intervalech. Takto vytvofeny kontext zahrnuje
podrobné informace o sitovych aktivitach konkrétniho hostitele béhem urcitého ¢asového
okna, coz umoziiuje piesné&jdi analyzu a identifikaci Skodlivé aktivity. Klicové vlastnosti
ContextCollectoru:

e Agregace komunikace podle hostitelll: Kontexty jsou generovany na zakladé
komunikace jednotlivych hostitell. Klicovym identifikatorem je IP adresa hostitele.
Agregovana data zahrnuji vSechny relevantni aktivity spojené s danym hostitelem.

e Obohaceni sitovych dat: Modul extrahuje a zpracovava detailni informace, jako jsou
Identifikace vSech sitovych spojeni, ktera hostitel vytvofil, informace o doménach, ke
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kterym hostitel pfistupoval, detailni udaje o Sifrované komunikaci, v€etné verze
protokolu a certifikatd.

Definice parametrd kontextu: ContextCollector umoznuje pfizpisobeni vypoctu
kontextu na zakladé vlastni konfigurace, ktera definuje specifické parametry (napf.
metriky tokd nebo vztahy mezi pfenosy). Tato flexibilita umozriuje nasazeni v rliznych
prostfedich s odliSnymi analytickymi potfebami. Kontexty jsou generovany na
zakladé definovanych €asovych oken, coz umozriuje detailni analyzu aktivit hostitell
v pribéhu ¢asu. Kazdé okno obsahuje uceleny pohled na sitové aktivity konkrétniho
hostitele.

Pfedani obohacenych dat: Modul posila vytvofené kontexty do nasledujiciho modulu
MalwareDetector, ktery je dale analyzuje za ucelem identifikace potencialné
Skodlivého chovani.

MalwareDetector je klicovy modul pro detekci malwaru v sitové komunikaci, ktery analyzuje
obohaceny kontext poskytovany modulem ContextCollector. Tento modul je navrZen tak, aby
identifikoval vyskyt malwaru na zakladé sledovani sitovych tok( a detekce indikatoru
kompromitace (loC). Vyuziva preddefinované profily malwaru, které jsou vytvofeny na
zakladé loC poskytovanych externim ramcem pro analyzu malwaru. Modul kombinuje riizné
metody detekce, jako jsou porovnavani znamych signatur, detekce anomalii a fuzzy pfistup
k vyhodnocovani dat, coz umoziuje flexibilni a pfesnou analyzu. Klicové vlastnosti
MalwareDetectoru jsou:

Monitorovani sitové komunikace: Sleduje a analyzuje sitovy provoz hostitelskych
stanic s cilem identifikovat podezrelé aktivity a zaméfuje se na komunikaci spojenou
s malwarem, napfiklad pfipojeni k nebezpeénym IP adresdm nebo pfenos
Sifrovanych dat s podezielymi TLS parametry.

Detekce zalozena na loC: Pouziva indikatory kompromitace (loC), jako jsou IP
adresy, doménova jména, URL, TLS fingerprinty JA3 a SNI. Detekéni mechanismy
jsou postaveny na znamych loC malwaru, coz zvysuje spolehlivost identifikace.
Integrace s externi analyzou malwaru: Malware profily jsou sestavovany na zakladé
IoC poskytnutych externim ramcem pro analyzu malwaru. Tato integrace zajidtuje
pfesnost a aktualnost detekénich modeld.

Struktura modelu: Kazdy model se sklada z kolekci FuzzySet pro jednotlivé typy 1oC,
zejména: IP Address, Domain Name, URL, TLS JA3, TLS SNI.

Skérovani a detekce: Vystupem modulu je skére, které reprezentuje
pravdépodobnost pfitomnosti malwaru na zakladé poctu a typu detekovanych loC.
Toto skore poskytuje kvantitativni méFitko, které pomaha vyhodnotit bezpeénostni
stav analyzovaného hostitele.

Flexibilita detek&nich metod: MalwareDetector umozriuje pouziti riznych detekcnich
pfistupl, od statickych signatur az po pokrocilé algoritmy pro detekci anomalii.
Vystupy mohou byt generovany ve formatu JSON, coz usnadnuje dalSi zpracovani a
integraci do jinych nastroju.
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MalwareDetector pouziva FuzzySet pfistup k vyhodnocovani 1oC, coz umoznuje flexibilni
porovnavani a skérovani na zakladé pozorovanych vzorcl v sitové komunikaci. Tento
pfistup je obzvlasté vhodny pro detekci malwaru v dynamickych prostfedich, kde mohou byt
jednotlivé ukazatele kompromitace variabilni.

MalwareDetector pfedstavuje jadro detekéniho procesu zaméfeného na odhaleni Skodlivych
aktivit na zakladé sitové komunikace. Jeho modularni a oteviena struktura umozriuje
pfizpusobeni riznym prostfedim a scénafim, coz z néj Cini univerzalni nastroj pro moderni
kybernetickou bezpecnost. Kombinace sitového monitorovani, analyzy loC a fuzzy pfistupu
zajistuje efektivni detekci i u pokrocilych typl malwaru.

Obrazek 27: Architektura systému MalwareRadar

Dale architektura obsahuje dalSi podpurné moduly pro vizualizace, sledovani funk&nosti
systému a a dalSi integraci s ostatnimi bezpe€nostnimi nastroiji:

Webové rozhrani (Web App): Je postavené na technologiich Blazor a Telerik a slouzi jako
uzivatelsky pfivétivy portal pro administratory, ktefi mohou konfigurovat, monitorovat a
analyzovat bezpec¢nostni data.
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SIEM integrace (QRadar): Analyzovana data jsou integrovana do SIEM systému QRadar,
coZz umozfiuje centralizované zpracovani a lep3i pfehled o bezpecénostnich incidentech.
QRadar zajistuje prfehledné zobrazeni, korelaci udalosti a podporu pfi vySetfovani hrozeb.

Komunikace mezi moduly je mozna pomoci:

Standard Input/Output Streams: Jednoduchy zpUlsob propojeni komponent, ktery umoznuje
spousténi napfiklad jako UNIX pipeline.

GRPC: Vhodné pro robustni a Skalovatelné integrace, zejména v distribuovanych
prostfedich nebos s pouzitim technologie kontejnert (Docker Compose).

Vstupni data

Vstupni data lze ziskat z rlznych nastroju, napfiklad Suricata, IPFIX sond, ¢i extrakci
z PCAP souboru, &i zivého provozu pomoci napfiklad nastroje tshark. Nastroj MalwareRadar
podporuje vstup z nastroju Suricata, Joy, a ipfixcol, pfipadné pro offline experimenty také
informace generované nastrojem tshark.

Vstupni data z raznych nastroju a formatu jsou ¢tena komponentou FlowReader, ktera tyto
data unifikuje pro dalSi pouziti v systému. Tento vystup reprezentuje strukturovany popis
sitového toku, zahrnujici identifikaci toku, statistiky pfenosu a podrobnosti o Sifrované
komunikaci pomoci TLS. Sekce flowKey obsahuje kli¢ové vlastnosti toku, jako jsou zdrojova
a cilova IP adresa, porty a pouzity protokol, coz umozfiuje jednoznacnou identifikaci
komunikace. Sekce flowData zahrnuje informace o prabéhu toku, v€etné poctu pfenesenych
paketu, bajtl, ¢asu zahajeni a trvani toku, a také identifikaci aplikace (napfiklad SSL).
Podsekce tlsFlow poskytuje detailni informace o TLS komunikaci, jako je nazev serveru,
verze TLS, a udaje o vydavateli certifikatu, véetné jeho platnosti, cozZ je klic¢ové pro analyzu
bezpecnosti pfenosu. Tato struktura je uzite€na pro detekci anomalii, monitorovani sitového
provozu a forenzni analyzu, zejména pfi zkoumani Sifrované komunikace a jejich
bezpecénostnich aspektl. PFiklad takového toku je na Obrazku 28.
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"flowKey": {
"version": "IPv4",
"protocol”: "TCP",
"sourceAddress": {
"version": "IPv4",
"address": "wKhvIA=="
e
"sourcePort": 62117,
"destinationAddress": {
"version": "IPv4",
"address"”: "mMcToQ=="
H
"destinationPort": 443
}.
"flowData": {
"flowType": "BIDIRECTIONAL",
"timeStart": "2024-04-08T07:36:46.0524202",
"timeDuration": "75.030138s",
"applicationTag": "SSL",
"sentPackets": 14,
"sentOctets": "1568",
"recvPackets": 39,
"recvOctets": "49667",
"tlsFlow": {
"issuerCommonName": "DigiCert SHA2 Secure Server CA",
"subjectCommonName": "*.vo.msecnd.net",
"subjectOrganisationName": "Microsoft Corporation",
"serverNameIndication": "az667904.vo.msecnd.net",
"serverVersion": "TLS1_2",
"certificateValidityFrom": "2024-81-29723:00:007",
"certificateValidityTo": "2025-81-30T22:59:59Z"

}

Obrazek 28: Priklad unifikovaného obousmérného toku pro TLS spojeni
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Vystup modulu

Vystupem MalwareRadar je JSON vystup, ktery pro analyzovany kontext poskytuje vysledky
detekce malware. Tento JSON vystup poskytuje detailni informace o analyze sitového
provozu a detekci potencialni Skodlivé aktivity. Obsahuje €asovou stopu, identifikator
reportu, informace o zdroji detekce, detaily analyzovaného hostitele, souhrn analyzovaného
sitového kontextu a vystupy jednotlivych detekénich mechanismi. Obsah vystupu tvofri
nasledujici polozky:

Obecné informace

timestamp Cas vytvoreni reportu v UTC formatu

report_id Jedineény identifikator reportu.

source Zdroj detekce, v tomto pfipadé DomainRadar,

Informace o hostiteli

. IP adresa analyzovaného zafrizeni.
ip_address y
Nazev analyzovaného zafizeni, je-li k dispozici.
hostname y ) P
0s Operacni systém je-li znam.

Casové okno analyzy

start Cas zahgjeni analyzy

end Cas ukonceni analyzy

Souhrn informaci sitového kontextu

all_connections Celkovy pocet zaznamenanych sitovych spojeni.

ls_connections Pocet spojeni pres protokol TLS.

dns_connections Pocet DNS pozadavka.
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http_connections

Pocet HTTP spojeni.

Informace o hrozbé (alert)

severity

Uroven zavaznosti detekce.

malware_detected

Informace, Ze byl detekovan malware.

confidence_score

Pravdépodobnost detekce malwaru na zakladé modelu.

description

Struény popis detekované aktivity

evidence

Seznam podezielych spojeni.

malware_details

Informace o detekovaném malwaru (nazev, popis, odkaz).

Detailni informace k detekéni metodé — Fuzzy detekce

score

Celkoveé skore fuzzy detekce.

matched_indicators

Indikatory kompromitace (loC) odpovidajici znamym vzorcim
(typ, hodnota, kli¢ spojeni).

Detailni informace k detekéni metodé — Detekce sekvenci pakett

threshold

Prahova hodnota pro vyhodnoceni shody.

matched_connections

pojeni odpovidajici znamym sekvencim paketd, tj. pfesahujici
threshold (kli€ spojeni a skore).

JSON vystup je generovan pro kazdy analyzovany kontext. Tento vystup je mozné filtrovat
na zakladé hodnot v sekci informace o hrozbé (severity nebo malware_detected) pfipadné
i pomoci confidence_score predtim nez je zaznam zaslan na dalSi zpracovani do SIEM.
Pfipadné je mozné zasilat vSechny generované zaznamy a dal8i zpracovani provadét
v SIEM. Pfiklad JSON vystupu (zjednodudeny):

"timestamp"”:
"report_id":
"source":
"host_details": {

"2025-01-09T14:30:00Z",
"AFAADBBA-2D1A-4DCF-8A83-128A6E9872E2",
"DomainRadar",

"ip_address": "192.168.1.101",
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"hostname": "host1.local",

}.

“analysis_window” : {

“start” : "2025-01-09T14:25:00Z",
“end” : "2025-01-09T14:30:00Z"

}

“analysis_context” : {
“all_connections” : 58,
“tls_connections” : 39,
“dns_connections” : 5,
“http_connections” : 3

}

"alert": {

"severity": "high",
"malware_detected": true,
"confidence_score": 0.92,
"description": "Network activity consistent with malware communication."
"evidence": [
{

"src_ip": "192.168.1.101",

“src_port": 52345,

"dst_ip": "93.184.216.34",

"dst_port": 443,

“protocol”: "TLS",

“timestamp": "2025-01-09T14:28:452"

H
{
"src_ip": "192.168.1.101",
"src_port": 52347,
"dst_ip": "18.14.126.87",
"dst_port": 443,
“protocol”: "TLS",
“timestamp": "2025-01-09T14:29:14Z"
}
1,
"malware_details": {
"name" : "Emotet",
"description": "Emotet is a sophisticated banking Trojan known for stealing
sensitive data and spreading via phishing emails.",
"reference": "https://malpedia.caad.fkie.fraunhofer.de/details/win.emotet"
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"fuzzy_detection": {
"score": 0.90,
"matched_indicators": [

{

"type": "IP",

"value": "93.184.216.34",

"connection_key" : “TCP@192.168.1.101:52345<>93.184.216.34:443"
}.
{

"type": "JA3",

"value": "769d5b9e6183c1d74a7ef10154e5ched”,

"connection_key" : “TCP@192.168.1.101:52347<>18.14.126.87:443"
}

}

"packet_sequence_detection": {
“threshold” : 0.8,

“matched_connections” : [

{
"connection_key" : “TCP@192.168.1.101:52347<>18.14.126.87:443",
“score” : 0.83

}

]
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Vyvojarska dokumentace

Primarni slozkou vyvojarské dokumentace jsou samotné zdrojové kédy obou modulll. Kod je
psan tak, aby byl samovysvétlujici, a je doplnén dokumentaénimi komentafi. KliCové Casti
kédu jsou detailné komentovany, aby byl jasné pochopitelny jejich u€el. Komentare popisuji
jak rozhrani jednotlivych metod, tak i procesni logiku jejich implementace. Timto zpusobem
je zajisténo, ze jsou predkladané zdrojové kody srozumitelné internim a externim vyvojariim,
coz zvySuje transparentnost a udrzitelnost vytvofeného fedeni. V podslozkach archivu
s dosazenym vysledkem jsou ke kazdému dil¢imu projektu pfilozeny soubory ,README", ve
kterych jsou projekty popsany, a to v€etné principt funkce, ¢lenéni kddu a krokl nutnych
k jejich konfiguraci a spusténi. Nasledujici sekce obsahuji vysokouroviovy vyvojarsky popis
nékterych komponent.

DomainRadar

Nastroj DomainRadar je tvofen fadou dil¢ich komponent, které jsou zalozeny na
nasledujicich otevienych platformach:

Apache Kafka'® a Apache Kafka Connect ve verzi 3.8.1.
PostgreSQL'" ve verzi 16.
Komponenta Loader & Pre-filter, nékteré kolektory, extraktor pfiznakl a klasifikaéni
komponenty vyuzivaji jazyk Python (verze 3.11).
o Kolektory a extraktor pfiznaku jsou postaveny na knihovné pro zpracovani dat
Faust'® (verze 0.11.3).
Klasifikacni mikrosluzba pouziva knihovnu confluent-kafka (verze 2.6.0).
Klasifikacni modely jsou postaveny na knihovnach tensorflow + keras (verze
2.15.0), xgboost (verze 2.0.3), lightgbm (verze 4.3.0) a torch (verze 2.1.2).

e Komponenta Data Merger vyuziva platformu Apache Flink'® verze 1.20 a vlastni kod
je napsan v jazyce Java (verze 17).

e Neékteré kolektory jsou implementovany v jazyce Java (verze 21) a vyuzivaji
knihovnu pro paralelizované zpracovani dat Confluent Parallel Consumer® (verze
0.5.3.2).

e Webové rozhrani je postaveno na platformach Node.js (verze 21) a Nuxt?' (verze
3.11) a implementovano v jazyce TypeScript.

V8echny komponenty implementované v jazyce Python vyuZivaji pro spravu zavislosti
software Poetry??. VSechny komponenty implementované v jazyce Java vyuzivaji pro

'8 hitps://kafka.apache.org/

7 hitps://www.postgresqgl.ora/

'8 hitps://faust-streaming.qgithub.io/faust/
19 https://flink.apache.org/

2 hitps://github.com/confluentinc/parallel-consumer
21 https://nuxt.com/

2 hitps://python-poetry.org/
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spravu zavislosti a Zivotniho cyklu software Apache Maven®. Webové rozhrani vyuziva pro
spravu zavislosti software Yarn?.

Konfigurace

Kazda komponenta obsahuje statickou &ast konfigurace, kterou nacitd z proménnych
prostfedi nebo z konfiguraéniho souboru. Nékteré komponenty podporuji také dynamickou
konfiguraci, ktera je ulozena ve sluzbé Apache Kafka. Mechanismus dynamické konfigurace
je podrobné popsan v souboru DomainRadar/configuration exchange.md.

Pro komponentu Loader & Pre-filter je nutné staticky naclist pouze pfistupové udaje
k serveru Apache Kafka. Konfigurace upravujici jednotlivé vstupni, filtracni a vystupni
moduly je dynamicka. Blizsi informace  jsou uvedeny v souboru
DomainRadar/input/README .md.

VSechny kolektory, komponenta Data Merger, extraktor pfiznaku a klasifikaéni sluzba jsou
konfigurovany vyhradné staticky. Vzorové konfigurace, ve kterych jsou jednotlivé
konfigura€ni polozky a mechanismy detailné popsané, jsou dostupné v souborech:

DomainRadar/colext/python/collector/config.example.toml
DomainRadar/colext/java/collector.example.properties
DomainRadar/colext/java/merger.example.properties

DomainRadar/colext/python/extractor/config.example.toml

DomainRadar/colext/python/classifier unit/config.example.toml

Pfi spousténi v kontejnerech (s pouzitim dodané specifikace Compose, viz sekci Instalaéni
pfirucka) je mozné konfiguraci téchto komponent za b&hu ménit s vyuzitim dopliikové
experimentalni sluzby config manager. Ta provadi synchronizaci konfiguraénich soubort
s ulozistém ve sluzbé Apache Kafka a restartuje ostatni Compose sluzby. Musi tedy byt
schopna spravovat mistniho Docker démona — je nutné ji spustit pfimo na hostitelskem stroji
(s pfislusnymi pravy). Alternativou je na hostitelském stroji spustit pouze doplrikovy skript
config manager daemon.py, ktery nasloucha na unixovém socketu a podle pfichozich
zprav ze sluzby config_manager spousti nebo vypina ostatni Compose sluzby.

Databaze a jeji integrace se systémem

Schéma databaze relacniho systému PostgreSQL, které bylo naznaceno v Obrazku 8, je
formalné popsano v souborech v adresafi DomainRadar/infra/postgres/init/sql.
Skript 10 create domainradar db.sgl vytvofi pozadované tabulky i procedury
triggerll v jazyce PL/pgSQL, které zajistuji ulozeni komplexnich vstupnich objektl do
normalizovaného schématu. Skript 15 seed.sgl vloZi do tabulek statickéd data (typy
kolektord a jejich stavovych kédu, typy klasifikatord). Skript 20 grant access.sql

2 https://maven.apache.org/
% https://yarnpkg.com/
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nastavuje opravnéni databazovym uzivatellm, ktefi jsou pouziti v ukazkovém béhovém
prostiedi (viz sekci Instalacni pfirucka).

Konfigurace konektort platformy Kafka Connect, taktéz naznaenych v Obrazku 8, je
uloZena v adresafi DomainRadar/infra/kafka connect/properties. Pro snadngjsi
vyménu komplexnich objektd je implementovan vlastni zasuvny modul pro Kafka Connect s
doménoveé specifickymi transformacemi, a to v adresafi DomainRadar/colext/java
/connect. Pfilozen je také Containerfile
DomainRadar/colext/connect.Dockerfile, kitery projekt pfelozi a sestavi kontejner,
ve kterém pobézi samostatna instance Kafka Connect s vlastnim zasuvnym modulem.

Kolektory

Kolektory HTML & TLS, NERD, GEO-ASN a QRadar jsou implementovany v jazyce Java,
jejich zdrojovy kéd je k dispozici v adresafi DomainRadar/colext/java/standalone-
collectors. Pro Cteni a vysoce paralelizované zpracovavani dat je vyuzita knihovna
Confluent Parallel Consumer. Pro rozSifeni o nové kolektory postaci po vzoru existujicich
kolektor vytvofit novou tfidu dédici z BaseStandaloneCollector (sbér pouze podle
doménového jména) nebo TPStandaloneCollector (sbér podle DN a IP adresy) a
upravit vstupni tfidu StandaloneCollectorRunner, ve které metoda initCollectors
kolektory inicializuje podle argumentl pfikazové Fadky.

Kolektory Zone, DNS, RDAP-DN a RDAP-IP jsou implementovany v jazyce Python
s vyuzitim ramce Faust, ktery fidi komunikaci se sluzbou Kafka, a knihovny Pydantic pro
de-/serializaci a validaci pfenasenych zprav. Pro rozSifeni o nové kolektory je mozné vyuzit
jako vzor kolektor DNS (sbér pouze podle DN) nebo kolektor RTT (sbér podle DN a IP
adresy). Postaci zkopirovat pfislusny podadresar z DomainRadar/colext/python
/collector/collectors a patficné wupravit funkci process entries. Pro
automatické sestavovani obrazu kontejnert je vhodné novy kolektor pfidat také do definic
v uvodu skriptu DomainRadar/colext/build images.sh.

PFfidanym kolektorim je nutné jim pfifadit jedinecny Ciselny a textovy identifikator a pfidat jej
do tabulky Collector v databazi. Pro pfidani kolektoru, ktery sbira data pro IP adresy,
staCi novy Kkolektor zaregistrovat ve tfidé TagRegistry projektu serialization
(DomainRadar/colext/java/serialization). Pro pfidani kolektoru, ktery sbira data
jen pro doménové jméno, by bylo nutné provést komplexnéjsi Upravy sdilenych datovych
struktur (zejm. modelu Al1CollectedData) a komponenty Data Merger (zejm. tfidy

DomainEntriesProcessFunction a modelu KafkaDomainAggregate) .
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Uzivatelska dokumentace

Tato kapitola obsahuje uzivatelskou dokumentaci k obéma vytvofenym moduliim: DomainRadar
i MalwareRadar.

DomainRadar

Navod k webovému rozhrani

Tato sekce dokumentuje interaktivni webové rozhrani modulu DomainRadar a poskytuje
uzivatelim navod k pouziti.

Prihlaseni a uvodni stranka

Pro pristup k aplikaci se prosim prihlaste.

L]

Obrazek W1: Vyzva k pfihlaSeni uZivatele

Na uvodni strance se zobrazuje pfihlaSeny uzivatel nebo vyzva k pfihlaSeni (Obrazek W1).
Nejprve se pfihlaste, jinak nebudete mit pfistup k ostatnim &astem aplikace ani API. Po
pfihlaSeni mazete pouzivat odkazy v zahlavi nebo kliknutim na tlacitko ,Otevfit aplikaci® pfejit na
hlavni zobrazeni.

Hlavni zobrazeni domén

BocCni panel v zobrazeni domén (na Obrazku W2) vypisuje domeény zachycené
a klasifikované systémem po strankach. V horni &asti je vyhledavaci pole, kde muzete
domény filtrovat podle shody jmen. Kliknutim na aktualné platné fazeni se zobrazi dalSi
moznosti, jak vysledky fadit. Kliknutim na tlacitko ,Filtry“ se zobrazi moznosti, jak vysledky
omezit na zakladé nékterych kritérii. Kazdy filtr ma své ovladaci prvky a vysvétlivku. V horni
Casti je také pocet vysledku, které filtrm odpovidaji. V dolni ¢asti pod doménami je pak
strankovani. Pomoci Sipek Ize pfechazet na predchozi/dal§i stranku a preskocit na zacatek
nebo na konec. Kliknutim na aktualni Cislo stranky muzete zadat konkrétni Cislo ruéné.

Kazda doména na strance znazornuje celkové (agregované) skére Skodlivosti jako kruhovy
ukazatel s ikonou nejpravdépodobnéjsiho typu hrozby. Pod doménovym jménem se nachazi
skore vSech typl hrozeb a znazornéni podctu IP adres v podobé te€ek. Pfi najeti kurzorem
mysSi na jednu z domén se na mapé vedle panelu zobrazi pfiblizné polohy téchto IP adres.
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Kliknutim na doménu oteviete detailni pohled, ktery obsahuje v8echna znama data
k doméné a dalSi odkazy.

Razeni Skodlivost 6465879 vysledky
Filtry
Potencial Skodlivosti ®
4
min: 0 max: 100
Razeni
® Skodlivost

O Pravd&podobnost phishingu
Q Pravdé&podobnost malware
O Pravdépodobnost DGA

O Posledni aktualizace

QO Podet IP adres

O vzestupné
g oo
g 61.26% #69.37% &5.02% -

unitmexico.com
J 56.19% #60.16% & 0.32% -*

K} cheaphotrods.com
J 68.16% #/67.08% B1.38% =

Stranka 420 z
323294

Obrazek W2: Panel pfehledu domén

Detail domény

Detail domény se déli na zahlavi, vysledky klasifikace, IP adresy a ¢asovou osu. V zahlavi
se nachazi pfehled pravdépodobnosti, podobny nahledu na obrazku W3. Po stisknuti
tlaCitka s obrazkem oteviené knihy jsou uzivateli zobrazena Casova razitka a zpravy
zaznamenané pfi sbéru dat k doméné. Dale jsou k dispozici odkazy na externi sluzby pro
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analyzu doménovych jmen (napf. na sluzbu VirusTotal), pfiCemz jednotlivé odkazy lze
pfidavat, odebirat a ménit v nastaveni (viz dale). Vychozi nastaveni je bez odkazu.

tiktokrizzparty .xyz

&) 77.3% DGA  # ) 51.38% Malware J 18.38% Phishing

61%

m VirusTotal 2 Magic Threat Detector £ APIMiner &

Obrazek W3: Zahlavi detailu domény

V C&asti s vysledky klasifikace se nachazi nékolik karet podle jednotlivych typl hrozeb.
Pfiklad je na Obrazku W4. Zobrazuji pravdépodobnost dané hrozby a popis ohroZeni
vychazejici z klasifikace. Nize se nachazi vysledky jednotlivych klasifikator(, které se na
zhodnoceni podilely. Pokud existuji i starsi vysledky pro dany typ hrozby, mizete mezi nimi
pfepinat Sipkami podél data a Casu v pravém hornim rohu karty.

&) 77.3% DGA 9. prosince 2024 v 16:03

The domain has high level of DGA incidators.

Deep NN (binary) 72.69%
LightGBM (binary) 81.91%
dga:locky 95.75%

Obrazek W4: Karta reportu o typu hrozby

V €asti s IP adresami (obrazek W5) jsou jednotlivé zaznamy seskupené podle podsiti, které
jsou samy seskupené na zakladé autonomnich systému a polohy. Adresy IPv6 jsou Cervené,
zatimco IPv4 pouzivd barvu zelenou. Kazda adresa ma také k dispozici zaznamy
o vysledcich sbéru dat konkrétnich pro IP adresu. Pokud jsou k IP adrese znamé incidenty
(Offenses) ze SIEM systému QRadar, zobrazi se také tlacitko s moznosti jejich nahledu a
s odkazy na dané zaznamy pfimo v QRadar konzole.
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IP adresy (4)

Council Bluffs, US na 41.2591°N, 95.8517°W
GOOGLE-CLOUD-PLATFORM (396982)

Sit 104.155.0.0 /16

@ 104.155.138.21 o
Sit 107.178.192.0 /18

@ 107.178.223.183 v
Sit 2600:1900:4000:0:0:0:0:0 [/ 40

3 2600:1900:4000:a00:8000:74: :

3 2600:1900:4000:ea00:8000:75: :

Obrazek W5: Prehled IP adres domény

V sekci Casové osy najdete datumy a Casy, kdy byla doména poprvé systémem zachycena
a kdy doslo k posledni aktualizaci dat a vysledkd.

Predfiltrované domény

Stranka predfiltrovanych domén ukazuje domény zachycené vstupnim filtrovacim modulem
systému. Jsou rozdélené podle filtrd, které je zachytily a datum a ¢as, kdy k tomu doslo.

Kontrola vlastnich domén

Na strance kontroly vlastnich domén (Obrazek W6) muzete ru¢né pfidat doménova jména
do fronty systému. Zadejte doménova jména na jednotlivé fadky ve vstupnim poli a nebo
oteviete textovy soubor obsahujici takto zadana jména, ze kterého si je aplikace sama
nacte. Kliknutim na tlaCitko pfidani do fronty se tento seznam domén odesle ke zpracovani.
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Zadejte domény, které chcete zkontrolovat. Kazda doména na novém radku.

Vlozit z textového souboru
Vybrat soubor Eeli]sle/@al=a% I 1a!

Zadejte domény

Pridat do fronty DomainRadaru

Obrazek W6: Vstup vlastni kontroly domén

Nastaveni

Na strance nastaveni mulzete upravit chovani webového rozhrani, predfiltrd, a také
upravovat konfigurace jednotlivych komponent systému. Obsahuje tyto moznosti:

- nastaveni jazyka,

- ovladani vzhledu (svétlého a tmavého rezimu),

- konfiguraci odkazl na externi sluzby u domén,

- konfiguraci barevného zvyraziiovani pfedfiltrovanych domén,
- vytvafeni a spravu vlastnich vstupnich filtr(,

- editor konfiguraci ostatnich komponent.

Vybér jazyka |ze provadét i kdekoliv jinde pomoci pfepinace v zahlavi aplikace. Vzhled se ve
vychozim stavu Fidi preferenci z operaéniho systému. Mlze se tak ménit dynamicky.

Konfigurace odkazu a barev

Kliknutim na tlagitko ,+“ pfidejte novy Fadek a vyplfite idaje. Smazat jej miZzete pomoci ,X.“
Zmény vzdy nezapomente ulozit tlacitkem s disketou.

Konfigurace funguji na principu kli€¢d a hodnot. Pro konfiguraci odkazl je kli¢em nazev
zobrazovany na tlacitku a hodnota je samotny odkaz, kde se za %s dosadi doménové jméno
(viz obrazek nize). U barev predfiltrovanych domén je kli¢ regularni vyraz, podle kterého se
doménova jména vyberou a hodnota je zvolena barva. Pfiklad je na Obrazku W7.
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Odkazy u domén
Vytvorte viastni odkazy na externi sluzby u domén.

https://www.virustotal.com/gui/domain/%s
Magic Threat Detector https://external.link/magic?name=%s

X

APIMiner https://other.link/%s
(8

Barvy predfiltrovanych domén
Zvolte barvy pro predfiltrované domény pomoci vzoru (regularni vyraz).

TR | .
e e—
oo

Obrazek W7: Konfigurace odkazl a barev predfiltrovanych domén

X

Vlastni vstupni filtry

Vstupnich filtrd lze vytvofit vicero. kazdy ma nazev, popis, akci, ktera se provede
s doménami a lze jej zapnout nebo vypnout bez nutnosti Uplného smazani. Pfehled vSech
vlastnich filtrd ma vlastni sekci v nastaveni, jak ukazuje Obrazek WS8.

Predfiltr domén
Pridejte vlastni pravidla pro filtrovani domén pred jejich
zpracovanim DomainRadarem.

Pridat filtr
test Upravit konfiguraci filtru

Obrazek W8: Prehled vlastnich filtr(

Dialog vytvoreni filtru z Obrazku W9 zobrazite tlaCitkem ,Pfidat filtr* a po ulozeni budete na
strance filtru moci zadat domény nebo vzory. Domény Ize zadavat ruéné po jedné nebo
nahrat ze souboru. Zmény je potfeba vZzdy ruéné potvrdit tlacitkem ,UlozZit* nad seznamem
domén. Do této akce jsou vSechny zmény pouhy nahled. Domény jiz ulozené ve filtru maji
neutralni barvu a pokud jsou oznaCeny ke smazani, zobrazi se Cervené s proSkrtnutim.
Nové zadané domény se zobrazuji zelené a pokud je odeberete, zmizi ze seznamu.
Ulozenim se tedy Cervené domény definitivné odeberou a zelené se pfidaji. Pfiklad uprav
pfipravenych k ulozeni je na Obrazku W10.

76



PFidat filtr .

4 Zapnuto

Akce pro shodujici se domény

v Propoustét Ukladat

Obrazek W9: Konfigurace vlastniho filtru

X test.com

X

X nova-domena.cz

Pfidat doménu
nova-domena.cz Pridat

Vlozit z textového souboru

Vybrat soubor Elel¥|ele] M=\l E1a!

Obrazek W10: Sprava domén filtru
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MalwareRadar

MalwareRadar se sklada z konfigurovatelnych komponent, které umoZziuji sestavit systém
rdznym zpusobem. Zde jsou popsany parametry a pouziti jednotlivych hlavnich komponent a
pfiklad sestaveni do funkéniho systému.

FlowReader

FlowReader je nastroj navrzeny pro ¢teni a konverzi sitovych tokt do jednotného formatu.
Podporuje razné vstupni formaty a umoznuje vystup dat ve formé binarnich dat (Protocol
Buffers) nebo JSON, &imz vyhovuje rdznym pfipaddm pouziti. Je optimalizovan pro
jednoduchost a efektivitu, coz uzivatelim umoznuje rychlé zpracovani a analyzu toku
zriznych zdrojl. Jeho kliGové vlastnosti jsou:

e Podpora vice vstupnich formatd: FlowReader dokaze zpracovavat sitové toky
v rlznych podporovanych formatech, coz ho &ini univerzalnim nastrojem pro riizna
prostredi.

e Jednotné datové objekty: Bez ohledu na format vstupnich dat FlowReader generuje
jednotné datové objekty, coz zajiStuje konzistenci a usnadfiuje nasledné zpracovani
a analyzu.

e Flexibilni vystupni formaty: Uzivatelé mohou zvolit vystup v binarnim formatu
(Protocol Buffers) nebo v JSON, podle potfeb a zamysSleného pouziti dat.

Flow Reader umozniuje Cist vstupy prostiednictvim URI schémat, coz poskytuje flexibilitu
vtom, jak jsou data poskytovana. Podporované vstupy zahrnuji:

e stdin:/: Cte data pfimo ze standardniho vstupu.
e file://: Cte data z konkrétniho souboru.
e http(s)://: Cte data z konkrétniho umisténi pomoci protokolu HTTP(S).

URI vstupu mlze obsahovat parametry, které specifikuji dal$i informace o poskytovanych
datech:

e format: Format vstupnich dat (napf. JSON). Tento parametr umoznuje Flow Readeru
spravné parsovat vstupy.
e source: Zdroj dat tokd. Flow Reader aktualné podporuje tyto zdroje:
o Flowmon
o IPFIXCOL
o Suricata
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Nasledujici pfiklad ukazuje, jak pouzit FlowReader ke ¢teni dat ze souboru a jejich vystupu
ve formatu JSON na standardni vystup:

.\FlowReader.exe read-input -i

"file://d:/github/fetanol/testdata/flows/flows.ipfixcol.json?format=json&source=i
pfixcol" -o "stdout:///?format=json"

V tomto pfikazu:

-i: Specifikuje vstupni URI, kde data pochazeji ze souboru flows.ipfixcol.json ve formatu
JSON se zdrojem ipfixcol.

-o0: Specifikuje vystupni URI. Data jsou poslana na standardni vystup ve formatu JSON.

FlowReader generuje toky ve standardizovaném formatu. Obsah vystupniho toku zavisi na
vstupnich datech, ale vystup obsahuje vzdy relevantni informace ve strukturované podobé.

{
"flowKey": {
"version": "IPv4",
"protocol": "TCP",
"sourceAddress": {
"version": "IPv4",
"address": "wKhvIA=="

e

"sourcePort": 62117,

"destinationAddress": {
"version": "IPv4",
"address": "mMcToQ=="

H

"destinationPort": 443

H
"flowData": {

"flowType": "BIDIRECTIONAL",

"timeStart": "2024-04-08T07:36:46.0524207",

"timeDuration": "75.030138s",

"applicationTag": "SSL",

"sentPackets": 14,

"sentOctets": "1568",

"recvPackets": 39,

"recvOctets": "49667",

"tlsFlow": {
"issuerCommonName": "DigiCert SHA2 Secure Server CA",
"subjectCommonName": "*.vo.msecnd.net",
"subjectOrganisationName": "Microsoft Corporation”,
"serverNameIndication": "az667904.vo.msecnd.net",
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"serverVersion": "TLS1_2",
"certificateValidityFrom": "2024-01-29T723:00:00Z",
"certificateValidityTo": "2025-01-30T22:59:59Z"
}
}
}

ContextCollector

ContextCollector je komponenta uréena k vypoctu temporalnich kontext(l na zakladé IPFIX
reprezentace sitové komunikace. Modul shromazduje data o aktivitach konkrétnich hostitel(
béhem definovanych ¢asovych oken a vytvafi prehled zahrnujici:

e |IP spojeni,
e Pieklady doménovych jmen,
e Parametry TLS handshake.

Tento kontext poskytuje komplexni informace o sitovych aktivitdch hostitele a umozriuje
efektivni monitorovani i detekci podezielého chovani. Ukazkova struktura kontextu je
nasleduijici:
{

"key": "192.168.111.19",

“start": "2023-03-10T11:32:00Z",
"duration”: "120s",

"connections": [ ... ],
"resolvedDomains": [ ... ],
"tlsHandshakes": [ ... ]

}

Jednotlivé polozky maji nasledujici vyznam:

key: IP adresa monitorovaného hostitele.

start: Cas zahajeni ¢asového okna.

duration: Doba trvani ¢asového okna.

connections: Seznam zaznamu o sitovych pfipojenich. Kazdy zaznam pfedstavuje
souhrnné informace o sitovych tocich k vzdalenému bodu (IP adresa a port).
Obsahuje udaje o pfichozich i odchozich tocich, v€etné poctu paketl a bajta.

"remoteHostAddress”: "192.168.111.1",
“remotePort": 53,

“flows": 121,

"packetsSent": 121,
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"octetsSent": "7894",
"packetsRecv": 121,
"octetsRecv": "20600"

resolvedDomains: Seznam zaznamu o prelozenych doménach. Obsahuje informace
o0 DNS dotazech a odpovédich.

{
"domainServer": "192.168.111.1",
"queryString": "googlemail.l.google.com",
"responseData": "142.251.36.133"

}

tisHandshakes: Seznam zaznam( o TLS handshake. Zahrnuje detailni informace
ziskané z TLS handshake.

{
"remoteHostAddress": "142.251.36.110",
"remotePort": 443,
"serverNameIndication": "ogs.google.com",
"ja3Fingerprint": "24C42D3E77F06F2A8F47FAEBBBFDFAF4",
"version": "T1ls13",
"certificateValidFrom": "1970-01-01T00:00:00.0000000+00:00",
"certificateValidTo": "1970-01-01T00:00:00.0000000+00:00"
}

Komponentu Ize spustit ve dvou rezimech:

Zpracovani soubor( nebo standardniho vstupu (batch mode): Pfikaz read-input umozhiuje

nacist data ze souboru nebo stdin a zpracovat je do pozadovaného formatu.

Parametry:

-i, --input: URI cesty/umisténi vstupu. (Povinné)

-0, —-output: URI cesty/umisténi vystupu. (Povinné)

--config: Cesta ke konfiguraénimu souboru pro specifikaci parametrl agregace. (Volitelné)




Priklad:

ContextCollector.exe read-input -i "file:///path/to/input.json?format=json"
--config ContextCollector.custom.json -o
"file:///path/to/output.json?format=json"

Rezim serveru (real-time mode): Pfikaz run-server spousti GRPC server pro zpracovani dat
v realném Case.

Parametry:
-p, --port: Port, na kterém server nasloucha. (Povinné)
-0, --output: URI cesty/umisténi vystupu. (Povinné)

--config: Cesta ke konfiguraénimu souboru. (Volitelné)

Pfiklad:

ContextCollector.exe run-server -p 50051 -o
"file:///path/to/output.json?format=json" --config ContextCollector.custom.json

Konfigura¢ni soubor slouzi k nastaveni parametrd tvorby kontextu. Konfiguraéni soubor
(napf. ContextCollector.custom.json) umoznuje definovat:

e Casova okna pro agregaci dat.
e Monitorované IP adresy.
e DalSi parametry kontextové analyzy.

ContextCollector poskytuje detailni a strukturovany pfehled o aktivitAich monitorovanych
zarizeni v siti. Diky podpofe zpracovani dat ze souborll nebo v realném ¢ase je flexibilni a
snadno integrovatelny do riznych monitorovacich feseni.

MalwareDetector

MalwareDetector je komponenta urCena k identifikaci malwaru na klientskych zafizenich
pomoci analyzy sitové komunikace. Nastroj vyuziva indikatory kompromitace (loC) k detekci
podezielé aktivity a umoznuje flexibilni nasazeni diky moznosti prace s daty v realném Case
i davkovym zpracovanim. Mezi hlavni funkce patfi:

e Monitorovani sitové komunikace: Sleduje a analyzuje sitovy provoz za ucelem
detekce podezfelych aktivit.
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e Detekce zaloZzend na loC: Identifikuje pfitomnost malwaru pomoci znamych
indikatord kompromitace, jako jsou IP adresy, domény, URL, fingerprinty JA3 nebo
pole SNI v TLS komunikaci.

e |Integrace s externi analyzou malwaru: Malware modely jsou vytvofeny na zakladé
loC ziskanych externim analytickym nastrojem.

V soucasné dobé jsou podporované tyto 1oC:

IP adresy: Detekuje podezielé adresy spojené s malwarem.

Doménova jména: Identifikuje Skodlivé domény.

URL: Sleduje a analyzuje podezielé URL.

TLS JA3 fingerprinty: UmozZriuje detekci na zakladé fingerprintd TLS komunikace.
TLS SNI: Analyzuje hodnoty SNI v TLS pfenosech pro odhaleni podezrelych aktivit.

Malware Detector vyuziva fuzzy mnoziny pro reprezentaci kazdého typu loC. Tyto fuzzy
mnoziny umoznuiji flexibilni porovnavani a skérovani podle sitové komunikace.

Komponenta je spustitelna z pfikazového fadku a ma dva rezimy ¢innost a to u¢eni modelu
malware a jeho pouziti pro detekci.

Ucéeni modelu
Pro vytvofeni malware modell postupujte podle nasledujicich kroku:

1. Organizace reportl: Vytvofte slozky pro kazdy typ malwaru a umistéte tam
souvisejici reporty (napf. overview.json, behavioral.pcapng).

2. Stahnuti reportl: Pouzijte skript Triage.Collect-Reports.ps1 k automatizaci procesu.

Extrahovani loC: Pomoci skriptu Triage.Export-locs.ps1 ziskejte 10C z report(.

4. Pouzijte pfikaz learn-profile k vytvofeni modeld:

w

.\MalwareDetector.exe learn-profile -r /path/to/iocs-folder -0
/path/to/output/malware-profiles.json -p *.iocs.json

Detekce Malware

Detekeni rezim analyzuje sitovou komunikaci na zakladé vytvofenych modeld. Detekce
muaze byt provedena budto davkovym zplsobem (pro offline pouziti a experimenty) nebo
v rezimu serveru (pro online pouziti)

Davkovym zpracovanim vstupu (scan-input). Pfikaz pro davkové zpracovani:

.\MalwareDetector.exe scan-input -m /path/to/malware-profiles.json -1
file://path/to/input/data -o file://path/to/output/report.json?format=json -t 1.0
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Rezimem serveru (run-server) pro zpracovani v realném Case. Pfikaz pro spusténi jako
GRPC server:

.\MalwareDetector.exe run-server -m /path/to/malware-profiles.json -p 50051 -o
file://path/to/output/report.json?format=json

Komponenta podporuje rizné formaty vstupni a vystupnich dat:
Vstupy:

e stdin://: Standardni vstup.
e file://PATH: Souborova cesta.

Vystupy:

e stdout://: Standardni vystup.
o file://PATH: Souborova cesta.

Pfidanim parametru ?format= Ize specifikovat format dat (napf. JSON, CSV).

Vytvoreni procesni pipeline pro analyzu a detekci malwaru

Tento postup popisuje procesni pipeline slozenou z nastroju FlowReader, ContextCollector a
MalwareDetector. Pipeline umoznuje Cist IPFIX JSON zaznamy, analyzovat sitovy kontext a
detekovat malware na zakladé kontextualni analyzy. Jednotlivé nastroje jsou propojeny
standardnim vstupem a vystupem (Standard 1/O), coz zajistuje plynuly tok dat mezi kroky.

Pipeline zahrnuje tfi hlavni kroky:
FlowReader: Cteni a normalizace sitovych dat.
ContextCollector: Vypocet sitového kontextu pro jednotlivé hostitele.

MalwareDetector: Analyza kontextu a detekce malwaru.

Postup vytvoreni pipeline je nasledujici:

1. Cteni zaznami pomoci FlowReader
PFikaz spusti instanci FlowReader, ktera Cte sitové toky (napf. Flowmon IPFIX)
z definovaného zdroje a pfevadi je do jednotného formatu.

..\Source\FlowReader\bin\Debug\net8.0\FlowReader .exe read-input -1
"${inUri}?format=json&source=flowmon" -o "stdout://"
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2. Vypocet kontextu pomoci ContextCollector

ContextCollector agreguje sitova data na zakladé koncovych stanic a vypocitava
jejich kontext.

..\Source\ContextCollector\bin\Debug\net8.08\ContextCollector.exe read-input
-i "stdin://" --config ContextCollector.custom.json -o "stdout://"

3. Detekce malwaru pomoci MalwareDetector
Zde probiha samotna analyza kontextualnich dat a detekce malwaru pomoci
pfeddefinovanych profilG.

..\Source\MalwareDetector\bin\Debug\net8.0\MalwareDetector.exe scan-input
-m Malware\Models\triage.mal.zip -t 0.5 -i "stdin://" -0
"S${outUri}?format=markdown"

Piiklad spusténi pipeline

Cely pfikaz pro spusténi pipeline je nasleduijici:

..\Source\FlowReader\bin\Debug\net8.0\FlowReader.exe read-input -1
"${inUri}?format=json&source=flowmon" -o "stdout://" |

..\Source\ContextCollector\bin\Debug\net8.0\ContextCollector.exe read-input -i
"stdin://" --config ContextCollector.custom.json -o "stdout://" |

..\Source\MalwareDetector\bin\Debug\net8.0\MalwareDetector.exe scan-input -m
Malware\Models\triage.mal.zip -t 0.5 -i "stdin://" -o "${outUri}?format=markdown"

Jednotlivé komponety jsou propojeny pomoci standardniho vstupu a vystupu. Toto je
nejjednodussi zpusob jak sestavit celou procesni pipeline. Nevyhodou je, Zze vSechny
komponenty bézi na jedné stanici a jsou na sobé zavislé. Selhani komponenty uzavre jeji
vystup a zpusobi tak ukon&eni celé procesni pipeline. RobustnéjSi pfistup je pouziti
kontejneru jak je popsano v Casti instalace. FlowReader ¢te data z ${inUri} a posila je na
vystup. ContextCollector pfijima data z FlowReaderu, vypocgitava kontext a posila jej na
vystup. MalwareDetector analyzuje kontext z ContextCollectoru a generuje vysledky detekce
ve formatu Markdown na ${outUri}. Nahradte ${inUri} cestou k souboru s IPFIX daty, napf.
file:///path/to/input.json. Nahradte ${outUri} cestou pro ulozeni vysledk(, napf.
file:///path/to/output.md.
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Instalaéni pfirucka

V nasledujicich sekcich bude vysvétleno jak nainstalovat a nakonfigurovat oba moduly tak,
aby byly pouzitelné k detekci hrozeb v dané pocitacoveé siti.

DomainRadar

Na zakladé pozadavkl aplikaénich garanta projektu byl DomainRadar navrzen tak, aby byl
schopen fungovat ve dvou rezimech:

Jako plnohodnotny modul systému IBM QRadar, propojeny pfes QRadar API.
V tomto rezimu je schopen dohledavat souvisejici bezpeénostni incidenty (Offenses),
které souvisi s detekovanymi hrozbami a pro jednotlivé domény také nabizi informaci
0 souvisejicich udalostech (Events), sitovych tocich (Flows) a pfimy proklik do
QRadar Console na jednotlivé incidenty.

Jako samostatny nastroj pro detekci malignich doménovych jmen bez integrace
s IBM QRadar, pficemz funkcionalita je omezena pouze na klasifikaci doménovych
jmen a nejsou vyuzity informace o Offenses z IBM QRadar.

Pozadavky

Instalace feSeni DomainRadar pfedpoklada nasledujici pozadavky:

IBM QRadar — Jde o nezbytnou prerekvizitu pro nasazeni v prvnim ze dvou
zminénych rezimu (modul pro IBM QRadar). Aby DomainRadar mohl fungovat jako
modul pro systém IBM QRadar a klasifikované domény zafazovat k existujicim
incidentim (Offenses), je potfeba mit funkéni instanci IBM QRadar a pfistup na
QRadar API. Modul DomainRadar je navrzen tak, aby fungoval jak s plnohodnotnou
verzi IBM QRadar SIEM, tak i s bezplatnou alternativou IBM QRadar Community
Edition (CE). Hardwarové pozadavky jsou nasleduijici:

o Pro bezplatnou verzi QRadar CE? je potfeba minimalné 24 GB RAM,
minimalné 4 jadra CPU (optimalné 6 jader) a diskovy prostor o minimalni
velikosti 250 GB.

o Pozadavky na komeréni verzi QRadar SIEM se liSi na zakladé konkrétni
varianty feseni a jsou k dispozici®® na webu IBM.

ELK - Primarnim zdrojem doménovych jmen je ulozisté ELK (Elasticsearch,
Logstash, Kibana), kde jsou ukladana hlaSeni ve formatu Syslog o spatfenych
doménovych jménech. V ramci projektu FETA byla implementovana podpora pro
zpravy systému Suricata IDS. DomainRadar tedy ve vychozi konfiguraci vyzaduje
pristup k bézici instanci ELK, odkud nacita zpravy a extrahuje z nich doménova
jména ke klasifikaci. Pro podporu pro dalSi typy vstupt (Ci vstup domén mimo ELK) je

% hitps://www.ibm.com/community/101/gradar/ce/
% https://ibm.com/docs/en/gsip/7.5?topic=installations-prerequisites-installing-gradar-your-hardware

86


https://www.ibm.com/docs/en/qsip/7.5?topic=installations-prerequisites-installing-qradar-your-hardware
https://www.ibm.com/community/101/qradar/ce/

nutné vytvofit novy vstupni modul odvozeny od bazové tfidy BaseSource.py (viz
popis subsystému Loader & Pre-filter).

e Dedikované ¢€i virtualni servery pro DomainRadar — zde zalezi na konkrétnich
vykonovych poZzadavcich dané sité, ve které je DomainRadar nasazen. Celé feSeni
muze fungovat bud na jediném stroji, nebo distribuované s jednotlivymi subsystémy
na rlznych zafizenich.

V pfipadé distribuovaného nasazeni musi byt také splnény mj. nasledujici poZzadavky:

Ze vSech stroju musi byt dostupné instance systému Apache Kafka.
Ze stroje, na kterém bézi subsystém Loader & Pre-filter, musi byt dostupné
také:
m vstupni zdroj doménovych jmen (napf. ulozisté ELK se hlasenimi
0 DNS zpravach ze systému Suricata IDS),
m instance databazového systému PostgreSQL.

o Ze strojl, na kterych bézi uzivatelské rozhrani a platforma Kafka Connect,

musi byt dostupné také instance databazového systému PostgreSQL.

Ze strojl, na kterych bézi kolektory, musi byt dostupny internet.

Pro plnohodnotné vyuziti nastroje DomainRadar jako modulu pro IBM
QRadar je nutné, aby patficny kolektor mél pfistup ke QRadar API.

o Pozn.: v ramci pilotniho provozu bylo nasazeni realizovano na tfech
virtualnich serverech (domain-radar, domain-radar2 a scanner), jejichz
specifikace je blize popsana v sekci Pilotni provoz na siti CESNET. V této
konfiguraci byl systém schopen zpracovavat primérné cca 2 200 vstupnich
doménovych jmen za sekundu (pfed filtraci).

Postup instalace ukazkového prostredi (na jednom stroji)

Minimalni HW pozadavky na systém: 16 GB RAM, 4 jadra CPU architektury x86_64, 64
GB diskového ulozisté.

Doporuéené HW pozadavky na systém: 32 GB RAM, 8 jader CPU architektury x86_64,
256 GB diskového ulozisté.

Podporovany OS a prostredi:

e operacni systém GNU/Linux v distribuci Debian 12.2.0 s jadrem verze 6.1,
e platforma Docker Engine ve verzi 27.0.3 (vC. systému BuildKit),
e nastroj Docker Compose ve verzi 2.29.7.

Pro vSechny dil¢i Casti nastroje DomainRadar jsou pfipraveny soubory typu Containerfile
(Dockerfile) pro automatizované sestaveni kontejnerli. Dale je pfipraven soubor typu
Compose pro zakladni souhrnnou spravu kontejnerd. Kompatibilita je zaru€ena pouze
s platformou Docker a Docker Compose ve vySe uvedenych verzich, pro pouziti s jinymi
platformami pro spravu a orchestraci kontejnerd muze byt nutné provést Upravy.
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Pfed instalaci rozbalte archiv s dosazenym vysledkem do adresare, ktery bude dale
oznacen jako /. Prejdéte do adresafe /DomainRadar/setup. Zde je pfipraven skript
setup.sh, ktery pfipravi prostfedi pro spusténi nastroje DomainRadar.

Pozor: PocCateéni Cast skriptu tvofi fada popsanych konfiguranich polozZek, které je vhodné
pred spusténim skriptu upravit.

Soucasti konfigurace je také fada internich hesel, ktera zabezpeluji soukromé klice
komponent pipeline a pfistup do databaze — pro bézny provoz je neni nutné znat, jsou
uzite€na pfi vyvoji a ladéni. Hesla je mozné explicitné nastavit (obdobné jako ostatni polozky
konfigurace). Pokud nastavena nejsou, skript vygeneruje nahodné heslo. VSechna hesla
budou uloZena v souboru used_passwords.

Skript:

1. Vytvofi zalohu adresafe infra, ktery obsahuje vzor pro pfipravu prostfedi. (Je tedy
mozné pozdéji skript spustit znovu napf. pro ustaveni prostfedi s jinou konfiguraci.)
Vygeneruje (chybéjci) hesla.

Ovéfi, zda jsou vSechny konfiguraCni polozZky vyplnény.

Upravi konfiguragni soubory nastroje DomainRadar v adreséfi infra.

Vytvofi lokalni certifikaCni autoritu a sadu certifikatd, kterymi se oveéfuji klienti pfi
komunikaci se servery Apache Kafka.

6. Sestavi obrazy kontejneru vSech sluzeb.

o robd

Pozor: Skript je interaktivni. Pokud detekuje, Ze byl dfive spustén, nebo pokud detekuje

Pro vynuceni pfepisu konfigurace bez potvrzeni je mozné pouZzit parametr -vy.

Pozor: NepreruSujte skript béhem jeho €innosti. Mohlo by dojit k nekonzistentnimu stavu.
V pfipadé preruseni skriptu zacnéte znovu rozbalenim plvodniho archivu.

Po dokonéeni skriptu je mozné prejit do adresafe /DomainRadar/infra a zde

nasledujici sekvenci prfikazl inicializovat server Apache Kafka a nasledné spustit cely
nastroj DomainRadar:

$ docker compose up -d kafkal postgres
$ docker compose up —--build initializer
$ docker compose up -d

Spravné spusténi nastroje DomainRadar je mozné ovéfit navstévou webového rozhrani na
adrese http://localhost:31003/ nebo rozhrani pro spravu serveru Kafka na adrese
http://localhost:31000/ (ve vychozim nastaveni). PfihlaSovaci udaje do obou rozhrani jsou
konfiguraCnimi poloZkami skriptu setup.sh.

Nasledné je mozné DomainRadar spoustét a vypinat pomoci:
$ docker compose up -d # SpusSténi

$ docker compose down # Vypnuti
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V ukazkovém prostfedi jsou (po provedeni pocCateCniho nastaveni skriptem setup.sh)
k dispozici také nasledujici konfiguraéni soubory jednotlivych komponent systému:

e /DomainRadar/infra/client properties: konfiguracni soubory kolektort
a komponenty Data Merger.

e /DomainRadar/infra/envs: soubory s proménnymi prostiedi, které nastavuji
konfiguraci serveru Apache Kafka, prostfedi Apache Flink (pro komponentu Data
Merger), komponenty Loader & Pre-filter a webového rozhrani DomainRadar.

e /DomainRadar/infra/.env: soubor s parametry pro dodany soubor Compose.

e /DomainRadar/infra/initializer/prepare topics. sh: skript, ktery
slouzi k nastaveni jednotlivych témat sluzby Kafka. Pro zménu nastaveni po prvnim
spusténi je nutné v souboru compose.base.yml upravit proménné prostiedi sluzby
initializer:

UPDATE EXISTING TOPICS=1 nebo UPDATE PARTITIONING=1

a nasledné sestavit obraz sluzby a spustit ji:

docker compose up --build initializer

Pozor, poc€et oddilu (partitions) jednotlivych témat je mozné pouze zvySovat, ne
snizovat. Nedoporuc€ujeme pocet oddill po prvnim spusténi ménit.

e /DomainRadar/infra/kafka connect/properties: konfiguracni soubory
konektoru sluzby Kafka Connect.

e /DomainRadar/infra/postgres/postgres.conf: konfiguraéni soubor
databazového systému PostgreSQL.

Sprava konfigurace

Ukazkova konfigurace komponenty Loader & Pre-filter je pfi inicializaci automaticky vloZzena
do sluzby Kafka.

Konfigurace kolektor( je ulozena ve statickych konfiguracnich souborech (viz vyse) a pro jeji
upravu je nutné dotené sluzby restartovat. Soucasti vystupu je také experimentalni spravce
konfigurace, ktery umozriuje ménit konfiguraci kolektord za béhu napf. prostfednictvim
webového rozhrani. Pro spusténi spravce konfigurace je nutné na hostitelském stroji spustit
v pozadi skript, ktery zajiStuje spravu Compose sluzeb, a poté spustit Compose sluzbu
config-manager (v adreséfi /DomainRadar/infra):

$ python config-manager-daemon.py &
$ docker compose up -d config-manager

Pro dlouhodoby provoz by bylo vhodné pro spousténi skriptu config-manager-daemon.py
vytvofit napfiklad systémovou sluzbu v systemd. Compose sluzba config-manager je
definovana s jinym profilem, je proto nutné ji spoustét a vypinat samostatné. Pro spusténi
skriptu musi byt na hostitelském stroji dostupny Python ve verzi alespori 3.6.
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MalwareRadar

MalwareRadar byl navrZzen jako samostany nastroj, ktery je mozné integrovat se systémem
QRadar pomoci zasilani zprav (alertd, logu) ve formatu JSON. Pro podporu zpracovani
téchto zprav v nastroji QRadar byl vytvofen vstupni parser. MalwareRadar je zavisly na
vstupnich datech, které poskytuji nastroje pro monitorovani provozu, napfiklad Suricata.

Instalace je mozna v ramci jednoho systému, které poskytuje Microsoft NET SDK 8.
Nicméné preferovana instalace je v prostfedi Docker, ve kterém se pomoci Docker
Compose provede automaticky preklad, instalace a konfigurace.

Postup instalace v prostredi Docker

Hardwarové pozadavky zavisi na konfiguraci systém a velikosti monitorované lokalni sité,
respektive na mnozstvi informaci o sitovém provozu v ¢ase. Pro vétSinu scénaru jsou
hardwarové pozadavky nasledujici:

Minimalni HW pozadavky na systém: 16 GB RAM, 4 jadra CPU architektury x86_64,
64 GB diskového uloziste.

Doporuéené HW pozadavky na systém: 32 GB RAM, 8 jader CPU architektury x86_64,
256 GB diskového ulozisté.

NiZe je popsano, jak zprovoznit aplikaci definovanou v daném Docker Compose souboru.
Aplikace obsahuije tfi propojené sluzby: fetanol-reader-service, fetanol-collector-service a
fetanol-detector-service. Tyto sluzby spolupracuji na zpracovani dat z rliznych zdroju a jsou
nakonfigurovany pro béh v propojenych kontejnerech. Postup spusténi systému:

1. Pfiprava prostfedi
Ujistéte se, Ze mate na svém systému nainstalovany:
Docker (verze 20.10 nebo vyssi).

Docker Compose (verze 1.29 nebo vyssi).

2. Sestaveni a spusténi aplikace
Ve slozce Deploy/Docker Spustte pfikaz pro sestaveni vSech kontejnert aplikace:

docker-compose build

3. Spusténi aplikace
Po uspésném sestaveni spustte vSechny sluzby:
docker-compose up

90



Pouziti s nastrojem Suricata

Nastroj je navrzen tak, aby spolupracoval s Suricata, coz je pokroCily systém pro
monitorovani a detekci sitového provozu. Integrace zajistuje ziskavani relevantnich dat o
sitovém provozu, ktera jsou nasledné zpracovavana a analyzovana. Nize je uvedena
potfebna konfigurace a postup integrace.

Suricata generuje vystupy ve formatu EVE JSON, které obsahuiji klicové informace o sitové
komunikaci. Tato konfigurace je nastavena v souboru suricata.yaml, sekce outputs:

outputs:
- eve-log:
enabled: yes
filetype: regular
filename: eve.json
pcap-file: false
types:
- http:
extended: yes
- dns:
enabled: yes
requests: no
- tls:
extended: yes
custom: [subject, issuer, sni, version, not_before, not_after, ja3,
ja3s]
# bi-directional flows
- flow
# uni-directional flows
- netflow

Tato konfigurace specifikuje jako typ vystupu: eve-log (JSON), vystupni soubor je eve.json.
Dale jsou uvedeny volby pro ziskani rozSifenych informaci o spojeni:

HTTP: RozSifeny zaznam HTTP pfenosu.
DNS: Informace o DNS provozu (bez ukladani pozadavku).
TLS: RozSifeny zaznam Sifrované komunikace (v€etné metadat, jako jsou subiject,
issuer, sni, ja3).
e Flows: Obousmérné a jednosmérné toky sitového provozu (flow, netflow).

Tato konfigurace umozriuje podrobné sledovani provozu, véetné protokold HTTP, DNS, TLS
a sitovych tokda.

Pro integraci s nastrojem MalwareRadar je vystup eve.json zpracovavan pomoci FluentBit?,
coz je flexibilni nastroj pro sbér a odesilani logl. FluentBit monitoruje soubor eve.json a
zpracovava nové zaznamy. Nové zaznamy jsou automaticky odesilany do FlowReaderu,
ktery je soucasti zpracovaci pipeline.

7 https://fluentbit.io/
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FluentBit umoznuje efektivni zpracovani velkého objemu logu. Lze pfizpUsobit filtry, aby byly
odesilany pouze relevantni zaznamy (napf. jen protokol TLS nebo konkrétni IP adresy).

[INPUT]
Name tail
Path /path/to/eve.json
Parser json
Tag suricata
[OUTPUT]
Name tcp
Match suricata
Host flowreader-service
Port 7811

Pro pfimé zasilani dat bez pouziti FluentBit Ize vyuzit volbu unix_stream v konfiguraci
Suricata. Timto zplsobem Suricata odesila data pfimo prostfednictvim TCP soketu do
FlowReaderu:

outputs:
- eve-log:
enabled: yes
filetype: unix_stream
filename: /var/run/suricata.sock

FluentBit Ize také nakonfigurovat tak, aby rozkladal zatéz (load balancing) pfi odesilani dat
na vice cili. To je uziteCné v prostfedich s vysokym objemem sitovych dat, kde je tfeba
distribuovat zatizeni mezi vice instancemi pfijemct (napf. vice sluzeb MalwareRadar).

FluentBit podporuje load balancing prostfednictvim round-robin distribuce: Data jsou
rozdélena mezi vSechny definované cile. Vzhledem k tomu, Ze pro spravnou funkci
MalwareRadar je nutné, aby komunikace jedné koncové stanice byla cela zpracovana
jednou instanci MalwareRadar je nutné zajistit spravné smérovani informaci s spojenich na
pfislusné instance. Toho Ize dosahnout napfiklad pomoci hash-based smérovani, kdy hash
je pocitan ze zdrojové adresy odesilatele. Tato funkce neni ve FluentBit pfimo podporovana,
ale je mozné pouzit Lua skript, ktery toto zajisti:

function route(tag, timestamp, record)
local ip = record["src_ip"]
local hash = 0

for i = 1, #ip do
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hash = hash + string.byte(ip, 1)
end

local instance = hash % 2
if instance == @ then
return “suricata_1”, timestamp, record
else
return “suricata_2", timestamp, record
end
end

Odpovidajici konfigurace FluentBit pak bude nasledujici:

[INPUT]
Name tail
Path /path/to/eve.json
Parser json
Tag suricata
[FILTER]
Name lua
Match suricata
Script /path/to/hash_router.lua
Call route
[OUTPUT]
Name tcp
Match suricata_1
Host flowreader-instancel
Port 7811
[OUTPUT]
Name tcp
Match suricata_2
Host flowreader-instance2
Port 7811
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